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Privacy Matters & CSI-COP (2021). ‘Vase pravo na soukromi on-line’ volné pfistupny neformaini
vzdélavaci kurz pfelozeny z anglického originalu do ¢estiny (ke stazeni na webu projektu CSI-COP
https://csi-cop-eu/) a ze stranek ¢eského partnera projektu CIIRC CVUT
(https://beat.ciirc.cvut.cz/projects/csi-cop/cs/

© CU_CSI-COP 2021 * *
Tento text vznikl v ramei projektu, ktery ziskal finan¢ni prostiedky z programu * *
Horizont 2020 Evropské unie pro vyzkum a inovace na zéklad¢ grantové dohody N°873169




Strana 2

CSI-COP MOOC - kurz neformdlnino vzdélavani

Bezplatny kratky kurz neformalniho vzdélavani projektu CSI-COP (masivni otevieny online kurz - MOOC) Ize absolvovat
online, v ramci seminafe pofadaného projektem CSI-COP (aktualni pozvanky a dalsi informace na webu projektu, viz
https://csi-cop.eu/), nebo samostatnym studiem textu MOOC (ke stazeni na https://csi-cop.eu/informal-education-mooc/
anglicky a na https://beat.ciirc.cvut.cz/projects/csi-cop/cs/ Cesky). Ke zvladnuti vSech péti kapitol (studijnich krokl) MOOC
neni tfeba vic nez 2,5 az 3 hodiny.

MOOC se zabyvé otazkami osobnich Gdajd a pravem na soukromi online. Udaje na internetu jsou shromazdovany
prostfednictvim pocitacovych technologii na webovych strankach a v aplikacich (softwarovych programech v mobilnich
zafizenich). Mezi tyto technologie patfi pfedevSim soubory cookie, malé textové soubory, které se pfi navstévé stranky na
internetu ukladaji do stolnich pocitacl, notebookli nebo chytrych zafizeni (tabletd, mobilnich telefont). Soubory cookie
mohou zahrnovat digitalni sledovaci souc€ast (tzv. tracking cookies), mohou slouzit napfiklad k sledovani pfesné polohy
vaSeho zafizeni. Aplikace mohou mit opravnéni k pfistupu k vasim kontakttm, fotoaparatu, mikrofonu, zpravam a dalSim
udajum ve vasich mobilnich zafizenich. Poloha zafizeni mize pfimo identifikovat osobu, ktera zafizeni pouziva nebo
vlastni, takze sledovani pfislusnych Gdaju ma ddsledky na ochranu Gdaju a soukromi.

Hlavnim cilem projektu CSI-COP financovaného z programu EU Horizon 2020 je neformalné informovat Sirokou vefejnost
o technologiich online sledovani a naucit zajemce, jak je vypnout. Diky tomu se zajemci z fad Siroké vefejnosti mohou
zapoijit do projektu a stat se "ob&anskymi védci". ObCansky védec (CS) je Clen Siroké verejnosti, ktery se podili na sbéru a
analyze dat v ramci projektu spoluprace s profesionalnimi védci. Cilem projektu CSI-COP je ziskat ob&anské védce, ktefi
maiji zajem se pripojit k projektovému tymu CSI-COP a zkoumat, do jaké miry je sledovani pfitomno ve vychozim
nastaveni na celém internetu. Obecné nafizeni o ochrané osobnich udaju (GDPR) z roku 2018 nabizi kontrolni seznam,
podle néhoZ Ize posuzovat soulad aplikaci s timto nafizenim. Tym CSI-COP se domniva, Ze pfistup ob&anské védy je
nezbytny k navazani spoluprace mezi ob&any a védci a k prozkoumani rozsahu, v jakém jsou nase Udaje sledovany na
internetu prostfednictvim webovych stranek, které navstévujeme a aplikaci, které pouzivame.

Pro koho je tento kurz uréen?

Tento kurz je vhodny pro vSechny osoby starsi 18 let nebo pro Zaky a studenty pod vedenim jejich pedagogu, ktefi maji
zajem pochopit, jak jsou nase Udaje shromazdovany na webu a prostfednictvim aplikaci, které pouzivame, a které se
chtéji dozvédét, jak chranit své soukromi na internetu.

Co potiebujete k absolvovani tohoto kurzu

Pouzivat chytry telefon, tablet, notebook nebo pocita¢ s pfistupem k internetu. Pokud jste na univerzité nebo pokud
vyuzivate mistni knihovnu, mazete mit pfistup k bezplatné wi-fi. Uvédomte si vSak, ze vyhoda bezplatné verejné wi-fi je
spojena s rizikem pfistupu hackert k vasim datm. Informace spole¢nosti Kaspersky o tom, jak se vyhnout riziku na
vefejnych wi-fi, naleznete zde (anglicky): https:/bit.ly/3v6thff

Pokud pouzivate Twitter

Na konci kazdého kroku jsme navrhli kratky tweet, ktery mizete poslat ostatnim a dat jim védét, Ze se uCastnite kurzu
neformalniho vzdélavani CSI-COP. CSI-COP muzete oznacit pomoci @cop_csi.

Prohlédnéte si nejdfiv popis kurzu na strané 3, a pak se pustte do jednotlivych krokd 1 az 5 neformalniho studia.
Kazdy krok za€ina struénym souhrnem zahrnutych témat a cilovych poznatkd, ke kterym sméfuje. Samotny studijni
material ¢asto cituje zajimavé osobnosti a nabizi Fadu internetovych odkazl na dalSi zdroje, a to bud pfimo v textu nebo
na konci kroku v ¢asti DalSi doporucena literatura.

Pro zvySeni motivace a porozuméni si v ivodu kazdého kroku polozime zasadni velkou otazku. Stoji za to se nad ni
zamyslet jesté pfedtim, nez se pustite do samotného studia. O "velkych" a dalSich otazkach muzete diskutovat s rodinou
a prateli nebo na féru webovych stranek CSI-COP, kam ziskate pfistup, pokud se na néj zaregistrujete (anglicky):
https://csi-cop.eu/citizenscientistlogin/

Kazdy krok kon&i sadou nékolika cvi¢eni, ve kterych si ziskané poznatky mlzete zopakovat a upevnit.
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Po poslednim 5. kroku vas v kratkém ohlédnuti poZzadame o zhodnoceni celého kurzu. Na poslednich strankach pak
najdete zavéreCny test a informace o tom, jak se pfipojit k tymu CSI-COP, stat se ob&anskym védcem zkoumaijicim
soukromi v digitalnim svété online nebo dokonce Sampion - ochrance soukromi.

At se vam kurz libi!
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PODROBNOSTI O KURZU

neformalni
vyukovy kurz

CSI-COP MOOC:

Vase pravo na soukromi online

Cile projektu
MOOC

Bezplatny online kurz CSI-COP je rozvrzen do péti krokll. Absolvovani kazdého kroku vam poskytne znalosti,
které vam umozni €init informovana rozhodnuti o vaSem pravu na soukromi online, a vybavi vas dovednostmi
potfebnymi ke kontrole a blokovani sledovacich technologii na internetu a v aplikacich na vasich zafizenich se
systémem Android (napf. mobilni telefon Samsung nebo tablet). Po absolvovani mizete pozadat o certifikat
neformalniho vzdélavani CSI-COP. Z neformalniho studenta se pak muzete stat dobrovolnym ob&anskym
védcem, ktery se pfipoji k tymu CSI-COP a bude zkoumat, do jaké miry jsou nase udaje sledovany na internetu
(viz krok 5).

Hlavni stranka projektu CSI-COP: https://cordis.europa.eu/project/id/873169

Co se naucite

(cilové poznatky)

1) Ziskate znalosti o soukromi, které zarucuji charty lidskych prav.

2) Praktické dovednosti (know-how) v oblasti odhalovani online sledovacich technologii zabudovanych
do webovych stranek a aplikaci pro Android.

3) Zjistite, jak se stat obEanskym védcem a pfipojit se k tymu CSI-COP pfi zkoumani rozsahu online
sledovani prostifednictvim digitalnich sledovacich technologii.

Délka kurzu

Tento kurz je uréen k absolvovani témito zpusoby:

e  VSech pét kroki béhem jednoho sezeni, v€etné neformalniho uceni a cvieni, v rozsahu 2 2 - 3
hodin.
e Vlastnim tempem.

Neformalni vyukové detaily

Nazev

Ochrana vasich dat

Cile a shrnuti

Tento kurz je navrzen tak, abyste jej mohli absolvovat b&éhem jediného pul dne soustfedéného studia.
Jednotlivé kroky vyuky si v8ak mlzete rozlozit tak, aby to vyhovovalo vasim ¢asovym moznostem.

V tomto online workshopu ziskate ucelené informace o riznych aspektech ochrany osobnich udaju a o tom,
jakym zpusobem mohou vase osobni Udaje vyuzivat tfeti strany pfi vasi online interakci na webovych
strankach a pfi pouzivani aplikaci. Dozvite se, jak Cinit informovana rozhodnuti o svych osobnich tdajich a jak
kontrolovat transparentnost zplisobu, jakym jsou o vas shromazdovany udaje.

Co se naucite

Zamyslené cilové poznatky kurzu

e Popsat rdzné aspekty soukromi a diskutovat o nich.

e Identifikovat a zhodnotit zplisoby shromazdovani osobnich udaju pfi prochazeni webu a pouzivani
aplikaci v chytrych zafizenich.

e  Porozumét praviim na soukromi vyplyvajicim z listin na ochranu nasich tdajU.

Obsah kurzu

Ochrana soukromi a jeji riizné aspekty

Co jsou to osobni udaje?

Jak jsou osobni Udaje shromazdovany prostfednictvim naseho pouzivani internetu?
Prava na soukromi (OSN; EU; GDPR)

o M DN =

Ochrana udaji na internetu.
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Krok 1

Nazev kroku

RGzné aspekty ochrany soukromi

Co zde mame
zvladnout

1: Zamyslime se nad pojmem soukromi z riiznych hledisek.

Téma

Soukromi a jeho riizné aspekty

Velka otazka

Je soukromi privilegium nebo zékladni lidské pravo?

Zeptejte se rodiny a pratel, co si mysli o ochrané soukromi. Své nazory mlzete zvefejnit na féru
webovych stranek CSI-COP (anglicky): https://csi-cop.eu/forum/ - pfed zvefejnénim pFispévkl na
féru se musite na webovych strankach zaregistrovat:

https://csi-cop.eu/citizenscientistlogin/.

Kratké shrnuti

Jan Holvast (2009) “Otazka ochrany soukromi je stara jako lidstvo samo”.

[Viz oddil DalSi literatura na konci kroku 1.]

Vyukovy obsah

Struéna historie pojmu "soukromi”

Podle Jana Holvasta (2009): "Diskuse o otazkach soukromi je stara jako lidstvo samo. Zacalo to
ochranou vlastniho téla a domova a brzy se to vyvinulo smérem ke kontrole osobnich informaci."

L -

©CSI-COP Jaimz

V roce 1890 Warren & Brandeis napsali: "To, Ze jednotlivec ma mit plnou ochranu osoby a majetku,
je zasada stara jako zvykové pravo" a "ve velmi ranych dobach zakon poskytoval napravu pouze v
pfipadé fyzického zasahu do zivota a majetku". Dodali, ze "nyni [v roce 1890] pravo na zivot zacalo
znamenat ... pravo byt ponechan na pokoji" a "pojem 'majetek’ se rozsifil tak, ze zahrnuje vSechny
formy vlastnictvi - nehmotné i hmotné".

V roce 2011 Nissenbaum informoval, Zze "2010 byl podstatny rok pro soukromi na internetu. Zpravy
o faux pas v oblasti ochrany soukromi, jako napfiklad v souvislosti s Google Buzz a nestalymi
zdsadami ochrany soukromi na Facebooku, zdobily titulni stranky vyznamnych zpravodajskych
meédii. Denik The Wall Street Journal ve svém serialu "O ¢em védi" zaméfil pozornost na bezuzdné
sledovani osob za u€elem behavioralni reklamy."

Pokud jde o etiku soukromi, Marijn Sax (2018) se zaméfuje na otazky jako "Jaka je hodnota
soukromi?" a "Jaké normy soukromi by méli respektovat jednotlivci (véetné nas),
spole¢nost a stat?"

Dne 10. dubna 2022 britsky komik John Oliver ve svém pofadu HBO 'Last Week Tonight' upozornil
"na Skody zpusobené 'datovymi makléfi', ktefi zachycuji a skladaji idaje obsazené v nasSich online
'digitalnich stopach’, aby nas podle jejich souboru rozpoznali (identifikovali) a pak dal prodavali nase
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deanonymizovana data tfetim stranam" (Guardian, 11. dubna 2022). Oliver uvedl, Ze datovi makléfi
jsou "soucasti mnohamiliardového pramyslu”, ktery "shromazduje nase osobni tidaje a pak je dale
prodava nebo sdili se svymi zakazniky”. Hlavnimi nastroji, které se k tomuto ucelu pouzivaji, “jsou
soubory cookie, které umozniuji webovym strdnkam si zapamatovat aktualniho uZivatele a vyvinuly
se tak, ze zahrnuji soubory cookie tfetich stran, které sleduji, co dalSiho si na internetu prohlizite".
(Guardian). K souboriim cookie se vratime v kroku €. 3.

Google Chrome

Mnozi se snaZi chranit své soukromi tim, Ze v prohliZze€i Google Chrome pouzivaji reZim Inkognito.
Zda se vSak, ze Google "tajné shromazduje spoustu internetovych dat, i kdyz uzivatelé brouzdaji v
rezimu Inkognito" (Nayak a Rosenblatt, 2021). Ve zpravé agentury Bloomberg 2021 se uvadi, Ze
"spotiebitelé podali hromadnou Zalobu, v niz tvrdi, Ze i kdyZ v prohliZze€i Chrome vypnou sbér dat,
dalSi nastroje spole¢nosti Google pouzivané webovymi strankami nakonec stejné jejich osobni
udaje shromazduji" (Nayak a Rosenblatt, 2021). Vice informaci o tomto pfipadu se mizete
dozvédét na novych strankach agentury Bloomberg (anglicky): https://bloom.bg/3gFt4vV.

Unik dat 533 miliont uzivatelti Facebooku

Mozna jste nedavno slySeli zpravu, ze bez ohledu na to, jak moc se snazime udrzet své informace v
soukromi, pokud pouzivame socialni média, jsme ponechani napospas vuli a kompetenci majitele
platformy. V dubnu 2021 byly na webové strance pro hackery nalezeny osobni Gdaje vice nez 530
milion( uzivatel Facebooku (Holroyd, 2021). Osobni udaje 533 milion(i zahrnuji uzivatele
Facebooku v téchto zemich:

- Vice nez 35 miliéond uctd v Italii

- Pfes 32 miliéonu ucth ve Spojenych statech

- Téméf 20 miliénl Géta ve Francii

- 11 miliénd Gcta ve Velké Britanii

- 6 miliéna uétd v Indii
Lomas (2021) uvadi, Ze unik dat o informacich, které uzivatelé Facebooku na této platformé sdileli,
zahrnuje:

- Uzivatelska jména

- Jména a pfijmeni

- Telefonni &isla

- Lokace

- Data narozeni

- Zivotopisy

- Né&které emailové adresy

Vice se mlzete dozvédét na TechCrunch.

Pokud jste uzivatelem Facebooku a chcete zjistit, zda jsou vae udaje zahrnuty do tohoto Uniku dat,
muzete si to ovéfit bud e-mailem, nebo pomoci svého Facebook ID &i telefonniho &isla na téchto
webovych strankach:

- Have | been pwned? Zde: https://haveibeenpwned.com/

- Have | been Zucked? Zde: https://haveibeenzucked.com/

Mizete také sledovat tweety The Real Facebook Oversight Board zde na Twitteru:
https://twitter.com/FBoversight

Mozna jste slySeli jméno Frances Haugenova. Je to datova védkyné a byvala zaméstnankyné
Facebooku. Haugenova vypovidala 5. fijna 2021 v americkém senétu, 25. fijna 2021 v britském
parlamentu a 8. listopadu 2021 v Evropském parlamentu. Haugenova odhalila strategii Facebooku,
ktera upfednostiiuje zisk pfed ochranou soukromi uzivatell (vice o tom, jak se Frances Haugenova
zasazuje o "odpovédnost a transparentnost v socialnich médiich", se doctete na jejich webovych
strankach: https://www.franceshaugen.com).
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Irska komise pro ochranu osobnich tdajl "ulozila spoleénosti Meta Platforms Ireland Limited pokutu
ve vySi 17 miliond eur za sérii aktl poruSeni ochrany osobnich Gdaju v obdobi od 7. Eervna 2018 do
4. prosince 2018" (viz: https://bit.ly/3MmUIKN ).

Christopher Wylie, byvaly datovy védec spolecnosti Cambridge Analytica a autor knihy z roku 2019
"MindF*ck: Inside Cambridge Analytica's Plot to Break the World" (¢esky pfeklad MINDF*CK:
Cambridge Analytica a plan na zni€eni svéta) upozorfiuje: "Facebook ma pfili§ velkou
nekontrolovanou moc" (str. 225).

V roce 2021 podal okresni soud USA v jiznim okrese New Yorku obCanskopravni zalobu: Google
Digital Advertising Antitrust. V odstavci 175 na strané& 64 pfisludného rozhodnuti amerického soudu
se uvadi:

"Spolec¢nost Google se pro vefejnost tvafi jako ochrance soukromi, ale v zakulisi Uzce koordinuje
svou &innost s velkymi technologickymi spole€nostmi, aby lobovala u vlady za zdrZzeni nebo zruSeni
téch opatfeni, ktera by skute€né chranila soukromi uzivatel(" (z dokumentu Civil Action No: 1:21-
md-03010-PKC dostupného z courtlistener.com ).

Carissa Velizova, autorka knihy "Soukromi je moc" z roku 2020, varuje:
e " !lInternet je financovan pfedevSim shromazdovanim, analyzou a obchodovanim s daty
... vznika datova ekonomika" (str. 1).
o "Velka Cast téchto udaju jsou osobni Udaje - Udaje o uzivatelich (str.1) .. data z chytrych
telefon( .... zaznamy o naSich pohybech a délce naseho pobytu na riznych mistech....".
(str. 2)
o "Datova ekonomika a v8udypiitomny dohled, ktery ji Zivi, nas zaskog€ily" (str.2)

Premysleni nad soukromim: data o lokaci?

Kde se pravé nachazim + aktivita/kontext/SSID (nazev WiFi) i @ ),

|— Kde se nevyskytuji? (za normalnich okolnosti) —‘ ﬂ ﬂ

I [ \am mam namiieno? g

|
¢ = 1 bl

! Kde uz jsem byl? | J 9

i_ Jakou trasou jsem cestoval? _i I@I

r Kterym smérem jsem otocen/ jaka je moje nadmofiska vyska? i /:\\
O

|— Lidé a véci, se kterymi jsem spojen? | 9

privacy -~
matters

Na co se mlzete tésit v dalSich krocich

V nasledujicim kroku (krok 2) se podivame na data a osobni udaje.

V kroku 3 se podivame na to, jak jsou nase Udaje sledovany.

V kroku 4 se podivame na to, jaka mame prava na ochranu osobnich udaji.

V poslednim kroku tohoto kurzu, kroku 5, se seznamime s online nastroji, které mizeme pouzit k
lep$imu zabezpeceni naseho soukromi a ochrané nasich tdaja.

Opakovani
Pfipomeifite si, co jste se naucili v kroku 1, pomoci nasledujici otazky a cviceni.
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Zopakujte si

Co je to soukromi?

Cviceni

Cviceni 1

Je nasleduijici tvrzeni pravdivé, nebo nepravdivé?

‘Diskutovat o ochrané soukromi se zaCalo az s pfichodem Facebooku’.
Cviceni 2:

Diskutujte o pojmu soukromi s rodinou, pfateli, sousedy nebo kolegy.

Co jste se dozvédéli o svém vlastnim chapani pojmu soukromi a o pohledu ostatnich lidi na
soukromi?

Pfipominame, Ze své nazory mizete zverejnit na foru webovych stranek CSI-COP: https://csi-
cop.eu/forum/ - pfed zvefejnénim pfispévkd na foru se musite na webovych strankach zaregistrovat
vytvorenim pfihlaSovaciho jména: https://csi-cop.eu/citizenscientistlogin/.

Cil cviceni

Ziskani znalosti o riznych aspektech ochrany soukromi.

Kratky Tweet

Mélo by v dobé mobilniho pfistupu k internetu zalezet vice na pohodli nez na soukromi?

Dalsi literatura
ke kroku 1

Odkazy na dalsi zajimavé studijni zdroje uvedené v kroku 1 naleznete vybé&rem podtrZzeného textu
nize. Uvedené zdrojové texty jsou sice v angli¢ting, ale uz samotné jejich nazvy davaji mnohdy tusit,
¢eho se tykaji, a proto nabizime pfeklad alespon pro né. Pfipadné dalSi zdroje v &estiné jsou
uvedeny za Dolpnujici literaturou.

Doporucéené zdroje

Lomas, N. (2021). Odpovédi ziskané od Facebooku ohledné nejnovéjsiho uniku dat. Tech Crunch
PFistupné odsud: https://tcrn.ch/3xfrTsE

Nayak, M. and Rosenblatt, J. (2021). Google musi celit Zalobé kvili Spehovani pfi prohlizeni v
reZimu "incognito”

Bloomberg Technology. Pfistupné odsud: https://bloom.bg/3gFt4vV

Uget na Twitteru “The Real Facebook Oversight Board” @FBoversight pfistupny odsud:
https://twitter.com/FBoversight

Dopniujici literatura

Guardian (2022). John Oliver on Data Brokers: What they can buy is pretty troubling. Guardian
Culture. 11 April 2022: https://bit.ly/3wzX0j3

Holroyd, M. (2021). Irsko zahajilo vySetfovani hackerského utoku na Facebook v souvislosti s
ochranou osobnich udaju. Euronews — Irsko. PFistupné odsud: https://bit.ly/3mOfIOM

Holvast, J. (2009). Historie soukromi. In V. Matya$ et al. (Eds.): Budoucnost identuty, IFIP AICT 298,
pp. 13—42, 2009. IFIP International Federation for Information Processing 2009. Dostupné
z ResearchGate: https://www.researchgate.net/publication/225802214 History of Privacy

Nissenbaum, H. (2011). Kontextovy pfistup k ochrané soukromi online. Daedalus, Journal of the
American Academy of Arts & Sciences, Vol 140, No. 4 (Fall 2011), pp. 32-48. Dostupné odsud:
https.//www.amacad.org/publication/contextual-approach-privacy-online
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Guardian (2022). John Oliver on Data Brokers: What they can buy is pretty troubling. Guardian
Culture. 11 April 2022: https://bit.ly/3wzX0j3

Sax, M. (2018). Soukromi z etického hlediska. Chapter in B. Van der Sloot & A. De Groot (Eds.),
The Handbook of Privacy Studies: An Interdisciplinary Introduction (pp. 143-173). Amsterdam:
Amsterdam University Press. Dostupné odsud:
https://papers.ssrn.com/sol3/papers.cfm?abstract id=3299047

Warren, S.D. & Brandeis, L.D. (1890). Pravo na soukromi. Harvard Law Review, Vol. 4, No. 5. (Dec.

15, 1890), pp. 193-220. Dostupné odsud: The Right to Privacy on JSSTOR

Zdroje v ¢estiné

Christopher Wylie: "MINDF*CK: Cambridge Analytica a plan na zni¢eni svéta, Argo / dokofan, 2021

© CU_CSI-COP 2021

Tento text vznikl v ramei projektu, ktery ziskal finan¢ni prostiedky z programu
Horizont 2020 Evropské unie pro vyzkum a inovace na zéklad¢ grantové dohody N°873169

* o x




Strana 10

Krok 2

Nazev kroku

Data a personalni udaje

Co zde mame
zvladnout

1: Zamyslime se nad pojmem soukromi z rdznych hledisek

2. Zvazime, jak spolu souvisi soukromi a data.

Téma

Co jsou osobni data (udaje)?

Velka otazka

Pro¢ by mé mélo zajimat, kdo ma pristup k mym datim, kdyZz neméam co skryvat?

Zeptejte se rodiny a pratel, jak vnimajiudaje o sobé. Své nazory mlizete zvefejnit na féoru webovych
stranek CSI-COP zde: https://csi-cop.eu/forum/ - pfed zvefejnénim prispévkl na foéru se musite na
webovych strankach zaregistrovat vytvofenim pfihlaSovaciho jména zde: https://csi-
cop.eu/citizenscientistlogin/.

Kratké shrnuti

Andreas Weigend (2017): “Pokazdé, kdyZ néco vygooglujeme, nékomu napiSeme na Facebook,
nékam pfijedeme Uberem nebo dokonce jen rozsvitime svétlo, vytvafime data, ktera firmy
shromazduji."

[Viz oddil DalSi literatura na konci kroku 2.]

Vyukovy obsah

Co jsou to data?
Rekapitulace: v kroku 1 jsme se seznamili s pojmem "soukromi".

Ve 2. kroku naseho kurzu se seznamite s tim, "co jsou to data" a "jaka data o vas" se tykaiji rliznych
aspektl vaseho zivota online: od nakupovani online pfes posilani zprav pratelim az po vyhledavani
informaci.

Jednotka pojmu “data” je:
+ jednotlivy udaj o kvalité nebo kvantité néceho

Vyraz data reprezentuje mnozné ¢islo (vice nez jedna polozka). Slovo data ma i jednotné Cislo, totiz
“‘datum”, ale ten se v souvislosti s obecnymi Udaji moc se nepouZziva:
K typickym udajum o kazdémjedinci patfi napf. nasledujici informace:

Datum narozeni

Udaj o nejvy$sim ukonéeném vzdélani

Adresa bydlisté, adresa pobytu v dobé semestru

Telefonni Cislo, na kterém jste k dostizeni

Jedna-li se o studenta, pak udaj o tom, zda jde o "domaciho" nebo zahraniéniho

studenta.

Data jsou vSude, jsou uchovavana v mnoha formach a jejich zakladni rozliSeni vychazi z jejich
struktury:

Nestrukturovana data a jejich nejbéznéjsi pfiklady:

videa na YouTube
obrazky na Instagramu
e-mailové zpravy
Satelitni snimky
Udaje o poéasi
Strukturovana data a jejich nejbézné;si pfiklady:
Identifikaéni &islo studenta/zaméstnance - fetézec Cisel

Cislo zdravotniho nebo socialniho pojisténi
Rezervace leteckych spolenosti
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Strukturovana data

* Preddefinovand modely dat
 Obvykle jen text

« JJednoduchy na yyhledayani

Vlastnosti

Kde se hachazl BEEEEE Rl
' ' « Datové GloFisté

Nestrukturovana data
* Fadny preddefinovany detovy model
= MOZe to byt text, obrazky, zeuky,
videa nebo jiné forméty
& Oltizng k wyhledavani
* Aplikace
* NOSCL detabaze

« Datova dloZisté
« Datova jezera
Vytvofeno Licimi nebo stroji Licmi nibo stroii

* Ipracovani textu

* Prezentacni software

« Emailove klienty

« Mastroje pro zobraz Srprac. audioviz. dat
* Textové soubory

* Hiazeni

» Emailove zprawy

= Audio soubary

* Yideozaznatmy

» Obrézky

« Snimky herpetnostniho dohledy

* Rezervacni syatémy aerolini
* Rizeni zazob

+ CRM systémy

« ERP systémy
Priklady * Kalendafni data

* Telefonni Sisla

* Cisla sociginiho pojisténi
+ Cisla kreditnich karet

« Iména zakaznikl

« Adresy

« Mézwy & Sisla produldd

« Transakcniinformace

Typicka pousZiti

Tento obrazek je pfekladem puvodni anglické tabulky pfevzaté z : https://bit.ly/2PhkKHa

Irwin (2021): "Za urcitych okolnosti Ize za osobni Udaj povazovat kterykoli z nasledujicich udaja:":

Jméno a pfijmeni

Adresa bydlisté

E-mailova adresa

Cislo priikazu totoZnosti

Udaje o poloze

Adresa internetového pfipojeni (IP adresa)
Jedine¢ny reklamni identifikator vaseho telefonu

Osobni udaje jsou Udaje, které identifikuji fyzickou (zijici) osobu.

i CSI1-COP Jaimz

Pat Walshe z organizace “Privacy Matters" fika: "Chytry telefon a pocita¢ nam na rozdil od
ostatnich pfistroju slouzi velmi univerzalné — pouzivame je k telefonovani, posilani osobnich
textovych zprav a obrazka, posilani zprav prostrednictvim sluzeb WhatsApp nebo Snapchat, k
online nakupovani potravin nebo léku, ke sdileni osobnich informaci o naSem zivoté na socialnich
sitich, k vyhledavani informaci o duSevnim nebo fyzickém zdravi, politice, nabozenstvi nebo
mistech, kterd chceme navstivit, k prohlizeni webovych stranek, zanechavani zpétné vazby a
vyjadfovani toho, co se nam libi a nelibi. Digitalizace o nas vytvafi mnozstvi udajad, které jsou Casto
osobni a citlivé. Udaje, diky nimZ nas ostatni mohou znat Iépe nez my sami sebe" (Privacy Matters).
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Data mdzeme dobrovolné poskytnout pfi online objednavce nebo rezervaci zdravotni prohlidky.
Mohou byt zachyceny a sledovany Udaje o nas a naSich zafizenich a naSem chovani online
(napfiklad webové stranky, které navstévujeme, skladby, které poslouchame, nebo filmy, které
sledujeme, druh zafizeni, které pouzivame, nase umisténi - at' uz si to uvédomujeme, nebo ne).
Data mohou byt odvozena z nadeho profilovani a analyzy informaci o nas (napfiklad které
uzivatelské jméno poslouchalo skladbu nebo sledovalo film online, kategorie skladby nebo filmu, v
jakém okamziku osoba skladbu nebo film pozastavila, spolu s datem a ¢asem, kdy poslech nebo
sledovani pozastavila a znovu spustila nebo ukoncila, misto, kde se nachazela (pfinejmensim
zemé) - Udaje, které jsou jakymsi digitalnim stinem aktivit online (Privacy Matters).

Kromé osobnich udajd existuji také citlivé osobni udaje. Podle obecného nafizeni o ochrané
osobnich udaji (GDPR), o kterém se vice dozvime v kroku 4, mohou citlivé osobni tudaje podle
GDPR zahrnovat napfiklad udaje, které odhaluji vas:

e rasovy nebo etnicky pdvod

e nabozenské presvédceni

e politické nazory

e Clenstvi v odborech.

Mezi citlivé osobni udaje patfi také udaje o zdravotnim stavu osoby (napfiklad duSevnim nebo
fyzickém), udaje tykajici se sexualniho Zivota nebo sexudlni orientace osoby, genetické udaje,
biometrické udaje (pouzivané k jednoznacné identifikaci osoby) a udaje tykajici se odsouzeni za
trestné Ciny a pfestupky. (Privacy Matters).

Brodkin (2021) v dubnu 2021 uvedl, Zze T-Mobile:

"... spustil novy program, ktery vyuZiva nékteré udaje, které o vas mame."

"v€etné informaci, které se dozvime z vaseho prohlizeni webu a udajl o pouzivani zafizeni
(napfiklad aplikaci nainstalovanych ve vasem zafizeni)".

"a interakci s nasSimi produkty a sluzbami pro na$e vlastni reklamy a reklamy tfetich stran,
pokud to neodmitnete".

Jak byste se citili, kdyby vam vas mobilni operator oznamil, Ze se bude chovat jako T-Mobile? Nebo
pokud pouzivate T-Mobile, jak se citite z jejich prohlaSeni o shromazdovani a pouzivani vaSich dat?

Vase digitalni JA

Technické identifikatory Co si prohlizite
* Identifikatory soubori cookie .
* Reklamni identifikatory mobilt

Co vyhledavate

» Reklamni identifikatory TV pfijimacd

+ |P adresy

« |dentifikatory zafizeni (Bluetooth, WiFi,
sériove Cislo mobilu, IMEI)

Co poslouchate

Co sledujete

Technické informace Co ¢tete

* Informace o zafizeni - model, OS

* Pripojeni (WiFi, kabelove, mobilni
pripojeni)

* Lokace (GPS/WiFi/IP)

= UZivatelsky softwarovy agent - identifikuje typ
prohlize¢e, model telefonu a verzi OS

Lokace - od piesné
po pfibliznou

privacy
matters’
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Na co se mUzete tésit v dalSich krocich

V nasledujicim kroku (krok 3) se zacneme zabyvat tim, jak jsou naSe data sledovana.

V kroku 4 se podivame na to, jaka mame prava na ochranu osobnich tdaji.

V poslednim kroku tohoto kurzu, kroku 5, se seznamime s online nastroji, které mizeme pouzit k
lepSimu zabezpeceni nasSeho soukromi a ochrané naSich tdaja.

Pripomerime si, co jste se dozvédéli

Zopakuijte si, co jste se naucili béhem kroku 2, pomoci otazky a dvou nasledujicich cvi€eni.

Zopakujte si

Co jsou to osobni udaje?

Cviceni

Cviceni 1: kratky test

Které z nasledujicich jmen souvisi s osobnimi udaji?
* Leonardo da Vinci
* Prezident Joe Biden
+ Freddie Mercury
* Kréalovna Alzbéta Il.
+ Alan Turing
* Meghan Markle
* Albert Einstein
* Papez
* Kim Kardashian

Odpovéd na toto cvi€eni najdete v pFistim kroku 3.
Cviceni 2

Technicka sociolozka Zeynep Tufekci upozoriiuje ve své prednasce v ramci konference TED

Global NYC talk v zafi 2017:

"Budujeme dystopii jen proto, aby lidé klikali na reklamy.”

Poslechnéte si jeji vystoupeni na

https://www.ted.com/talks/zeynep tufekci we re building a dystopia just to make people
click_on_ads?lanquage=en

Pfipominame, Ze své nazory a poznatky mazete zverejnit na féru webovych stranek CSI-COP zde:
https://csi-cop.eu/forum/ - pfed odeslanim pfispévku na féorum se musite zaregistrovat na webovych
strankach a vytvofit si pfihlaSovaci jméno zde: https://csi-cop.eu/citizenscientistlogin/

Cil aktivit

Porozumét tomu, co jsou to osobni Udaje.

Kratky Tweet

Je omyl fikat: "Nemam co skryvat, takze je mi jedno, kdo ma pfistup k mym datdm".

Dalsi literatura
ke kroku 2

Odkazy na dalsi literaturu uvedenou v kroku 2 naleznete kliknutim na podtrzeny text nize:
Doporuéené stranky
Brodkin, J. (2021). T-Mobile bude prodavat vase udaje o pouzivani webu inzerentim, pokud tento

postup neodmitnete.
ArsTECHNICA. Dostupné odsud: https://bit.ly/3sUdkaQ

Irwin, L. (2021). Osobni udaje vs. citlivé udaje: jaky je mezi nimi rozdil? IT Governance. Dostupné
odsud (anglicky): https://bit.ly/3vhoRIX
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Privacy Matters na Twitteru: @PrivacyMatters: https://twitter.com/privacymatters?lang=en

Kniha, kterou byste mohli najit napfiklad ve vasi mistni nebo univerzitni knihovné

Weigend, A. (2017). Data for the People: How to Make Our Post-Privacy Economy Work for You

(Data pro lidi: jak zafidit, aby nase post-soukroma ekonomika pracovala pro vas). Basic Books: New
York (anglicky)

DalSi zdroje v Eeském prostredi:

Narodni ufad pro kybernetickou bezpe€nost https://www.nukib.cz/ a jeho portal osveta.nukib.cz
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Krok 3

Nazev kroku

Technologie sledovani online

Co zde mame

1: Zamyslime se nad pojmem soukromi z rlznych hledisek.

zvladnout 2. Ukazeme a zhodnotime zplsoby shromazdovani osobnich Udajl pfi prochazeni webu a pfi
pouzivani aplikaci v chytrych zafizenich.
Téma Jak se shromazduji osobni Udaje pfi pouzivani internetu?

Velka otazka

Jaké $kody mohou zplsobit technologie online sledovani?

Zeptejte se rodiny a pratel, co si mysli o svych datech a o tom, kdo k nim ma pfistup. Své nazory
muzete zverejnit na webovém féru CSI-COP zde: https://csi-cop.eu/forum/ - budete se
potifebovat zaregistrovat na webovych strankach pred pfispivanim na féorum vytvofenim
uzivatelského Uctu zde: https://csi-cop.eu/citizenscientistlogin/

Kratké shrnuti

Nigel Warburton (2020): "Technologické spole¢nosti bez vaSeho svoleni shromazduji vase udaje
- vasi polohu, vaSe zaliby, vaSe zvyky, vase obavy, vase nemoci, vasi politiku - a sdileji je mezi
sebou."

[Viz oddil DalSi literatura na konci kroku 3.]

Vyukovy obsah

Jak jsou o vas shromazd'ovany informace na internetu

Zopakuijte si, co jsme se naugili v pfedchozich dvou krocich:

eV prvnim kroku jsme se seznamili s pojmem "soukromi"
e Vkroku 2 jsme se dozvedéli, ze "osobni udaje" se tykaji fyzické (Zijici) osoby

V tomto kroku se seznamime s rliznymi online nastroji, které shromazduiji data pfi pouzivani
internetu.

Podle produktové manazerky Elizy Crawfordové (2020) je hlavnim diivodem pro sbér udaju o
uzivatelich na internetu, je zjistit, jak se chovaji pfi navstéveé webovych stranek. Cilem prace s
témito daty je "ziskat poznatky o tom, jak ... zakaznici pouzivaji webové stranky, aby bylo mozné
poskytnout uzivateldm personalizované online prostiedi a zlakat uzivatele k novym nakupum
(zpenézit uZivatele) tim, Ze se mu zobrazi cilené reklamy".

Crawford (2020) vysvétluje, pro€ dochazi ke sledovani online, takto:

e "KdyZ na Googlu hledate restauraci a sluzba vdm nabidne seznam restauraci ve vaem
okoli, je to proto, Ze vyhledavac vi, kde se nachazite."

o "Kdyz vam e-shop zobrazi seznam doporucenych produktd, vi, co se vam libi, protoze
sledoval zboZi, které jste si dfive prohlizeli nebo koupili."

alshe (Privacy Matters) pfipoming, Ze udaje o chovani mohou zahrnovat:

e Udaje o prohlizeni webu - navstivené webové stranky, datum a ¢as navstévy, zemi, ze které
jste je navstivili (odvozené z vasi IP adresy - jedine€ného Ffetézce znakd, ktery identifikuje
kazdé zafizeni pfipojené k internetu a ktery je automaticky odeslan pfi navstévé webové
stranky). Rovnéz zvazte, ze kdyz opustite webovou stranku, budou schopni urc€it, kterou
stranku navstivite pfisté, a dal$i webova stranka, kterou navstivite, mGze byt schopna urgit,
ze které stranky jste pfisli. To vSe by se dalo povazovat za Udaje o chovani pfi prohlizeni
webu.

e "clickstream behavior" - idaje o interakcich jednotlivce na webovych strankach, které mohou

zahrnovat to, na co klika, co posouva a na co tuka na dotykové obrazovce.
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o "vyhledavace", jako je napfiklad Google, které mohou shromazdovat a pouzivat informace o
tom, co hledate, na jaké vysledky klikate, vasi IP adresu a také mohou pouzivat jedine¢ny
identifikator cookie k vaSemu sledovani.

¢ poloha - poloha a typ mista, které jste navstivili (supermarket, kasino, misto konani
bohosluzeb, nemocnice), nebo kde jste pouZili aplikaci, data a Casy, ujeta trasa, Cetnost
navstévy nebo trasy, po kterych cestujete. Udaje o poloze mohou byt velmi vypovidaiici a
mohou se tykat chovani.

¢ historie nakupu - mize zahrnovat nejen denni nakupy, ale také predplatné (od abonentek
na koncerty, pfes posilovnu az po ¢lenské pfispévky odboru atd.), rezervace hotelt nebo
restauraci, které mohly byt provedeny prostfednictvim vyhledava€u, map, chytrych asistentl
nebo ziskany pfimo od prodejcu &i sluzeb tretich stran atd.

o platebni nebo transakéni udaje - platby, které odhaluji, komu/jaké organizaci jste platili (coz
muze prozradit vice o typu konzumované sluzby - Iékafska klinika, Iékarna, prodejce
alkoholu; prodejce potravin, knihkupec atd.) i kolik jste platili, kdy a jak ¢asto. Dobrym
prikladem jsou bezkontaktni platby kartou - vzpomenite si na kavu, kterou si koupite na
zacatku cesty, misto, datum a Cas, kdy jste za ni zaplatili, a na platby, které provedete
pozdéji béhem dne stejnou kartou.

o streamovaci sluzby a jejich aktvity jsou popsany ve ¢lanku z roku 2019 “Védi, co jsi v€era
vecer sledoval” < They Know What You Watched Last Night - The New York Times
(nytimes.com)> nebo v nabidce sluzby “Jsi to, co vysila$ <Spotify Media Kit 2018 - CA.pdf
(ctfassets.net)>. Streamovaci sluzby generuji spoustu udaji o chovani:

o datum a Cas pfistupu ke streamované hudebni, zvukové nebo televizni/filmové
sluzbé a nepfesné misto (na Urovni zemé nebo regionu), odkud jste k ni
pFistupovali
ktery profil ke sluzbé& pfistupoval a pouZival ji (jméno + kategorie, napf. dité).
kategorie hudby, audioknihy, TV/filmu (nap¥. horor, pro dospélé)
vyhledavani obsahu
zda jste skladbu nebo film pozastavili a na jak dlouho (v€etné data (dat) a ¢asu
(Cast))
zda jste preskogili/pferusili skladbu nebo epizodu serialu
zda jste sdileli obsah a s kym a vaSe interakce s ostatnimi v rdmci sluzby
zda jste hodnotili skladbu, televizni pofad nebo film
seznamy skladeb nebo seznamy "sledovanych", které jste vytvofili
technické udaje o zafizeni pouzitém k pfistupu ke sluzbé a IP adresa a
identifikatory zafizeni
o Udaje o aktivité/zdravotnim stavu - tidaje o vasem pouzivani aplikaci pro aktivitu, jako je

jizda na kole, béh, chlize, nebo Gdaje o vaSem zdravotnim stavu, napfiklad udaje ziskané
prostfednictvim aplikaci pro dietu nebo plodnost. Tyto udaje mohou byt velmi vypovidajici a
Casto mohou souviset napfiklad s vasi polohou.

e Graf socialnich siti - Udaje odhalujici vzajemné propojené socialni vztahy mezi lidmi a jejich

povahu a vzorce komunikace.

o O O O

O O 0O O O

Studie spolecnosti Ghostery (2017) "odhalila, Ze sledovaci zafizeni, ktera shromazduji udaje o
chovani uzivatell internetu online, jsou pfitomna nejméné na 79 % webovych stranek (unikatnich
domén) na celém svété. Sledovani uzivatell internetu se stalo tak rozSifenym, Ze pfiblizné deset
procent webovych stranek odesila shromazdéna data deseti nebo vice riznym spoleénostem
(unikatnim doménam sledovacich zafizeni). Pokud jde o webovy provoz, 15 procent v8ech
nactenych stranek na internetu je sledovano deseti nebo vice sledovacimi spoleénostmi. Podle
studie patfi nejrozSifenéjsi sledovaci skripty spole¢nosti Google (60,3 procenta nacitani stranek)
a Facebooku (27,1 procenta)".
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Toto sledovani se provadi pomoci digitalnich nastroji jakymi jsou tfeba cookies (o téch se psalo
dfive, viz Krok 1, kdyZ jsme probirali, jak John Oliver ve své HBO TalkShow ‘Last Week
Tonight pranyfoval datové makléfe):

Soubory cookie: Soubory cookie jsou malé soubory, které webové stranky ukladaiji
v zafizeni uZivatele. Webové stranky éasto pouzivaji soubory cookie k zapamatovani
preferenci uzivatele a poskytovani personalizovaného zazitku, jakoz i k ziskavani
informaci pro reklamu. Jakmile webova stranka jednou vlozi soubor cookie do pocitace
uzivatele, mize k nému poskytovatel souborl cookie dale pfistupovat. Takto mohou weby
pouzivat soubory cookie ke sledovani uzivatel(l pfi tom, jak pfechazeji z jedné stranky na
druhou. Jak dlouho mlze soubor cookie sledovat uzivatele, zavisi na typu souboru cookie.
Napfiklad: Sezonni, trvaly, prvni strany, tfeti strany (Crawford, 2020).

“Snimani otiskll prstli” (tzv. fingerprinting) je forma sledovani na webovych strankach,
ktera vyuziva atributy zafizeni nebo prohlize€e uzivatele k vytvoreni profilu uzivatele. Mezi
informace, které fingerprinting vyuziva, patfi zafizeni, operacni systém, ktery je v zafizeni
nainstalovan, rozliSeni obrazovky, prohlize€ a jeho verze, jazyk a asové pasmo. Crawford
(2020) uvadi: "Sama o sobé& neni Zadna z téch informaci tak cenna. Kdyz se v8ak daji
dohromady, poskytuji neuvéfitelné pfesny zplsob identifikace uzivatel(. Nadace Electronic
Frontier Foundation (EFF) provozuje web 'zakryjte své stopy', ktery testuje vas prohlize¢
a ukazuje, jak jedineCny je vas otisk prstu ve vztahu k ostatnim, které web sleduje.”

Sledovani e-maila: Software pro sledovani e-maill umist'uje do e-maild neviditelny
obrazovy pixel, ktery dokaze zjistit pfesny ¢as a datum otevieni e-mailu. Takové sledovani
e-mailt usetfi spoleCnosti/prodejci atd. €as tim, zZe zjisti, zda vas prvni e-mail od spole€nosti
zaujal natolik, Ze jste ho otevieli. Pokud ne, je pravdépodobné, Ze dalSi nasledné e-maily
neotevrete. To, Ze sledovani e-maill pfedchazi zbyteénym naslednym e-mailim, Setfi ¢as jak
obchodnimu zastupci, tak pfijemci e-mailu. Stejné tak pokud si spole€nost vS§imne, Ze osloveny
kontakt klika na zaslané odkazy a prohlizi si pfilozeny priivodni dopis nebo nabidku, vi, Ze je
aktualné v centru jeho pozornosti. Osloveni pravé v okamziku, kdy pfemyslite o nabidce
spole¢nosti, feknéme (napf. nakup oblec€eni), €ini konverzaci mnohem relevantnéjsi a pro
spole¢nost/prodejce aktualni.

Studie Sivan-Sevilla a kol. (2020) zjistila, Zze "spole€nosti, o kterych jsme mozna nikdy neslyseli,
shromazduji udaje o vSech moznych aspektech naseho zivota - o naSich zajmech, nakupech,
zdravotnim stavu, poloze a dalSich". IAB (2019, citovano v Sivan-Sevilla a kol., 2020) "Tyto
datové body jsou pak spojovany do neuvéfitelné presnych behavioralnich profild, které odhaluiji
intimni ¢asti nasi identity a pohanéji mnohamiliardovy reklamni pramysl, ktery tvrdi, Ze dokaze
predvidat, co budeme pravdépodobné konzumovat, aby na nas mohl cilit reklamy".

Sivan-Sevilla a kol. (2020) dale uvadéji, Ze pokud rekamni spole€nosti propoji informace o
zdravotnich problémech uzivateld, jejich vzdélavacich zajmech a zvyklostech pfi konzumaci
zprav, mohou lépe poznat, kdy se z uzivatele mize stat spotiebitel pfipraveny ucinit nakupni
rozhodnuti — tento okamZit by jinak tyto spole&nosti nebyly schopné pfedvidat. Studie ukazaly,
jak jsou udaje z riznych webovych stranek agregovany a vyuzivany k odvozovani
demografickych Udaji a zajmu uzivatell, ¢imz je vystavuji manipulativnim praktikam, které se je
snazi pfimét kliknout na "spravnou" (personalizovanou) reklamu ve "spravny" (personalizovany)
¢as... Reklamni pramysl tyto okamziky definoval jako "okamziky nejvyssi zranitelnosti
spotiebiteld" ..., v nichZ jsou uZivatelé "jedine¢né vnimavi"...".

Srinivasan (2020) uvadi, ze: "Vzestup elektronického obchodovani s reklamou, dnes obecné
znamého jako "programaticka reklama" Sel ruku v ruce se vzestupem elektronického
obchodovani v riznych odvétvich ekonomiky.... reklamni technologicka spole€nost Right Media
spustila "reklamni burzu" RMX, viibec prvni elektronické misto pro obchodovani s reklamou.
..... Dnes jedina spolec¢nost, Google, sou€asné provozuje pfedni burzu i pfedni prostfedniky (tj.
zprostiedkovatele), které musi vydavatelé i inzerenti vyuzivat k obchodovani ... Google prodava
nejen reklamni prostor patfici webovym strankam tfetich stran, ale prodava i reklamni prostor,
ktery se objevuje na jeho vlastnich strankach, ve vyhledavaci Google a na YouTube".
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Srinivasan (2020) zdUraznuje, ze "reklamni byznys se za posledni dvé desetileti drasticky
zmeénil. O nejvétsi kategorii reklamy, online reklamé&, dnes lidé vyjednavaji jen zfidka.
Technologicky pokrok umoznuje nakupovat a prodavat reklamni prostor elektronicky
prostfednictvim centralizovanych obchodnich mist vysokou rychlosti, aniZ by se lidé kdy setkali
tvari v tvar. Kdyz uzivatel navstivi webovou stranku, reklamni prostor na strance je okamzité
pfesmérovan do jednoho nebo vice téchto mist. Tam je prostor v realném Case drazen zajemci s
nejvyssi nabidkou. Po skonéeni téchto aukci se reklamy inzerentl vrati a zobrazi se uzivateli
vCas, nez se stranka nacte a nez si uzivatel v§imne, Ze se néco stalo. Uzivatel vidi pouze
reklamy cilené na néj, napfiklad reklamu na banku Barclays."

Mozna uz chapete, Ze mnoho udaju je stale Castéji shromazdovano, sledovano a odvozovano
témi, s nimiz jste v pfimo komunikujeme, a to nejen za ucelem poskytovani zakladnich sluzeb,
které pozadujete, ale stale Castéji také za ucelem "personalizace zazitk(" na jejich webovych
strankach, at uz o to pozadate, nebo ne, a/nebo za ucelem cileni reklamy na vas, v jejich
aplikacich a sluzbach i mimo né. Va$e udaje vSak nezachycuji, nesleduji a neodvozuji pouze ti,
s nimiZ pfimo komunikujete, ale také subjekty tietich stran v reklamnim ekosystému, které
mohou byt vlozeny do webovych stranek, které navstévujete, nebo aplikaci, které pouzivate, aby
na vas napfriklad cilily behaviouralni reklamu. Vase Udaje mohou byt pouzity k tomu, aby vas
sledovaly na webu a v aplikacich pro ucely behavioralniho cileni, jako je napfiklad nabidka v
realném Case, ktera umoznuje inzerentlim automaticky nabizet v realném Case cileni na lidi na
zakladé konkrétnich kritérii - napfiklad ur€itého vékového rozmezi a pohlavi nebo typu mobilniho
zafizeni ¢i polohy.

Udaje o VAS tedy mohou byt skute¢né velmi osobni a odhalovat intimni aspekty vaseho Zivota.
Mohou byt vyuzivanytakovym zplsobem, o kterém jste nikdy neuvazovali a neodpovida vasemu
oCekavani ohledné respektu k soukromi, nebot’ jej nedodrzuje a nechrani. Napfiklad bylo
zjisténo, Ze aplikace Grindr sdili informace s "velkym poctem tfetich stran", které se podileji na
profilovani a reklamé. Sdilena data "zahrnovala /P adresu, reklamni ID, polohu GPS, vék a
pohlavi". To vedlo k vySetfovani norského uradu pro ochranu osobnich udajl, ktery spoleénosti
Grindr udélil pokutu odpovidajici 8,6 milionu liber (100 miliond norskych korun).

VSechny vySe uvedené typy Udajl jsou osobnimi Gdaji chranénymi zakony o ochrané osobnich
udajd, jako je GDPR a zakon EU o ochrané soukromi v elektronické podobé (smérnice o
soukromi a elektronickych komunikacich "ePrivacy Directive",
CL2002L0058CS0020050.0001.3bi _cp 1..1 (europa.eu)), které probereme v dalSim kroku (krok
4) kurzu neformalniho vzdélavani CSI-COP. Tyto zakony ukladaji jasné definované povinnosti
organizacim soukromého a vefejného sektoru, které o vas shromazduiji, sleduji a odvozuji udaje,
a davaji prava na jejich pouzivani. K tomuto tématu se podrobné&j vratime ve 4. kroku kurzu.

Zamyslete se v8ak na chvili nad tim, co va$e daje vypovidaji o VAS a dal$ich osobach, se
kterymi jste ve spojeni.

Uvédomte si také, Ze pokud pouzivate "bezplatnou" Wifi, musite poskytnout informace o sobé,
abyste mohli pfistupovat k internetu. Co v3e se pfi tom shromazduje, ukazuje obrazek nize.
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Wifi 'zdarma’

Informace o uzivateli Informace o pouzivani

+ Jméno + jako napfiklad ¢as a misto hotspotu,
= Datum narozeni kde jste pouzili WiFi

+ Pohlavi + dalsi udaje souvisejici se sluzbou,

» Adresa véetné vasi IP adresy a informaci

+ Telefonni ¢islo
» E-mailova adresa
* MAC adresa zafizeni

o vasem zafizeni.

Zapamatovatelné Udaje

* Jmeéno prvniho domaciho mazlicka
» Jméno matky za svobodna

= Oblibené misto

Sluzba zdarma WiFi (a nasi reklamni partnefi) mize pouzivat informace
avadem U a poufivani k tomu, aby vam poskytovala reklamu na miru,

ato i pomoci souboril cookie. Pokud cheete Ziskat vice informaci nebo

to zmeénit, kiiknéte niZze na moZnosti poskytovani rekdamy na bezplatné siti WiFi

Bezplatna WiFi (a jeji reklamni partnefi) mohou pouZivat moje data k tomu,
aby mi zobrazovali personalizovaneou reklamu

Bezplatna WiFi mize sdilet moje osobni Udaje s TV Limited, takZe reklamy,
které uvidim na TV Limited, jsou pro mé relevantnéjsi

privacy -~
matters”

Na co se mUzete téSit v dalSich krocich

V nasledujicim kroku 4 zjistime, jaka jsou naSe prava na soukromi a jeho ochranu.
V poslednim kroku 5 tohoto kurzu se seznamime s online nastroji, které mizeme pouzit k
lepSimu zabezpeceni naSeho soukromi a ochrané naSich dat.

Zkontroluijte si, co jste se dozvédéli

Zopakuijte si, co jste se naucili v kroku 3. Odpovéd na cviceni 2.1 (Krok 2 - cvi€eni 1) naleznete v
uvodu cvi€eni k tomuto kroku.

Zopakujte si
vyznam novych
pojmu

Jaké typy cookies se v sou€asné dobé pouZzivaji?
Co jsou to digitalni otisky prst(?
Jak mGze fungovat neopravnéné sledovani vasich e-maili?

Cviceni

Ovérte si své odpovédi na cviceni 2.1.

Ve cvi€eni 2.1.2 jste méli za Ukol urcit usoby ze seznamu, kterych se tykaji osobni udaje. Osobni

Udaje se totiz tykaji pouze fyzickych (zijicich) osob. U osob v seznamu, které jiz neziji, nejsou
jejich jména osobnimi udaji. Uhodli jste spravné? Podivejte se nize na spravné odpovédi:

* Leonardo da Vinci — nejedna se o osobni Udaje
* President Joe Biden

* Freddie Mercury — nejedna se o osobni Udaje

*  Queen Elizabeth Il

+ Alan Turing — nejedna se o osobni udaje

* Meghan Markle

* Albert Einstein — nejedna se o osobni udaje

+ Papez

* Kim Kardashian

Vyraz ‘Papez’ si zaslouzi pozornost | v tomto kontextu: pokud jste zaskrtli toto jento vyraz jako
osobni udaj, protoze jste pfedpokladali, ze jde o aktualni hlavu katlické cirkve, udélali jste
spravné!

Cviceni 3.1

1. Vyhledejte na webu r@izné typy soubort cookie, které mohou byt viozeny do webovych
stranek.
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2. Jaky je rozdil mezi tzv. “fingerprinting” (sledovani digitalnich otiskd prstd) a “e-mail tracking
“neopravnénym pristupem k Vasim e-mailim?

Cviceni 3.2

Diskutujte s rodinou, pfateli, sousedy nebo kolegy o tom, co si pfedstavujete pod pojmem
"profilovani chovani na internetu" a jak se s nim na webu pracuje.

Cviceni 3.3

VyzkouS$ejte tuto bezplatnou online hru a zjistéte, zda se dokazete vyhnout souboriim cookies:
https://cookieconsentspeed.run/

Welcome!

00:00:00

Pfipominame, Zze své nazory a poznatky muzete zverejnit na féru webovych stranek CSI-COP
zde: https://csi-cop.eu/forum/ - pied zvefejnénim prispévkd na foru se musite na webovych
strankach zaregistrovat vytvofenim pfihlaSovaciho jména zde_https://csi-
cop.eu/citizenscientistlogin/

Cil cviceni Vénujte pozornost postuptim pouzivanym pro profilovani chovani on-line.

Kratky Tweet Technologie sledovani uzivatell

Dalsi literatura | Odkazy na dalsi literaturu uvedenou v kroku 3 naleznete kliknutim na podtrzeny text nize:
ke kroku 3
Doporucené zdroje

Crawford, E. (2020). Sledovani uzivatell na webu: Jak a pro¢ vas webové stranky sleduji?
CookiePro Blog: Souhlas se soubory cookie. PFistupné v angli¢tiné z této adresy:
https://www.cookiepro.com/blog/website-tracking/

EFF (nedatovano). Nadace Electronic Frontier Foundation. Pfedni neziskova organizace,

ktera ktera jiz 30 let haji soukromi, svobodu projevu a inovace v digitalni oblasti! Pfistupné v
angli¢ting z této adresy: https://www.eff.org/

Ghostery (2017). 79 procent webovych stranek na celém svété tajné sleduje vase osobni
Udaje. Ghostery. Pfistupné v angli¢tiné z této adresy:
https://www.ghostery.com/press/ghostery-global-tracking-study/
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Privacy Matters na Twitteru (anglicky): @PrivacyMatters: https://twitter.com/privacymatters

Doplnujici literatura

Sivan-Seuvilla, I., Chu, W., Liang, X. a Nissenbaum, H. (2020). Nezohlednéné poruseni
soukromi: Srovnavaci analyza trvalé identifikace uzivatell napfi¢ socialnimi kontexty.
Federalni obchodni komise (FTC) PrivacyCon 2020. Publikace je k dispozici on-line v
angli¢tiné prostfednictvim tohoto odkazu: https://news.cornell.edu/stories/2020/06/study-
online-trackers-follow-health-site-visitors

Srinivasan, D. (2020). Pro¢ Google dominuje reklamnim trhdm - Politika hospodarské
soutéZe by se mohla opfit o principy regulace finan€niho trhu. 24 STAN. TECH. LAW REV.
Pfistupné zde (anglicky): https://law.stanford.edu/publications/why-google-dominates-
advertising-markets/

Warburton, N. (2020) v knize od Véliz, C. (2020). Privacy Is Power: Why and How You
Should Take Back Control of Your Data (Soukromi je moc: Pro¢ a jak byste méli ziskat zpét
kontrolu nad svymi daty) Penguin Hardback.
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Krok 4

Nazev kroku

Vase prava na soukromi

Co ma tento
krok dosahnout

1: Zamyslime se nad pojmem soukromi z dalSich hledisek.

2. Ukazeme a zhodnotime zplsoby shromazdovani osobnich tdajl pfi prochazeni webu a pfi
pouzivani aplikaci v chytrych zafizenich.

3. Porozumime tomu, jaké pravo na soukromi vyplyva z listin na ochranu naSich udaja.

Téma

Pravo na soukromi: VSeobecna deklarace lidskych prav OSN; Charta lidskych prav EU;
GDPR, Listina z&kladnich prav a svobod (jako souéasti Ustavniho poradku Ceské republiky).

Velka otazka

Co znamena nedotknutelnost soukromi a jaka mi zajiStuje prava?

Zeptejte se své rodiny a pratel, co si mysli o svych pravech na soukromi. Své nazory muzZete
zvefejnit na féru webovych stranek CSI-COP zde (anglicky): https://csi-cop.eu/forum/ - pfed
zverejnénim prispévkl na féru se musite na webovych strankach zaregistrovat vytvofenim
pfihlasovaciho jména zde: https://csi-cop.eu/citizenscientistlogin/

Kratké shrnuti

Deklarace a predpisy, které se zabyvaiji lidskymi pravy z hlediska na soukromi.

Vyukovy obsah

Lidské pravo na soukromi
Shrnuti dosavadnich poznatki:

V prvnim kroku jsme se seznamili s pojmem "soukromi”.
V druhém kroku jsme se dozvédéli, ze "osobni udaje" se tykaji zivé osoby.

e Ve tfetim kroku jsme ziskali informace o nékterych zpuisobech, jakymi mohou byt
nase Udaje zachyceny online (napf. prostfednictvim souborl cookie).

V tomto kroku se budeme zabyvat "lidskymi pravy".

Pat Walshe z organizace Privacy Matters nam pfipomina, Ze “lidskym praviim byla vénovana
pozornost od nepaméti. Jiz v roce 1689 byla napfiklad ve Velké Britanii lidska prava
povazovana za néco zasadniho pro to, abychom byli lidmi, pro nasi distojnost a pro ochranu
zakladnich prav a svobod (British Library, 2013). Je fada prav a svobod, které dnes vymezuji
rozliéné dimenze naseho zZivota - offline i online: od prava vyjadfovat své nazory, pfes pravo
svobodné se sdruzovat s ostatnimi a svobodu shromazdovani, svobodu naboZenského
vyznani, pravo na vzdeélani, pravo na spravedlivy proces, pravo uzavfit manzelstvi az
napfiklad po pravo na soukromi. Na lidskych pravech zalezi. Kazdy den. Offline i online.
Umoznuji nam rozvijet se jako lidské bytosti. ”

Lidska prava v novéjSi dobé nabyla celosvétového vyznamu v roce 1948. V reakci na
zvérstva spachana béhem druhé svétové valky pfijalo Valné shromazdéni OSN VSeobecnou
deklaraci lidskych prav, ktera ma pro vSechny lidi zajistit ochranu jejich zakladnich lidskych
prav. Mezi tato prava patfi podle ¢lanku 12 této deklarace ochrana pfed svévolnym
zasahovanim do soukromi jednotlivce a jeho rodiny, domova nebo korespondence.

V roce 1949 vytvofila fada evropskych zemi Radu Evropy (RE), anglicky Council of Europe,
ktera v souCasnosti sdruzuje 47 evropskych ¢lenskych statd. V roce 1950 pfijala Rada Evropy
Evropskou Umluvu o lidskych pravech (EULP), ktera nas ma i v budoucnu chréanit pred
zvérstvy, jaka byla pachana za druhé svétové valky. EULP zahrnuje kli¢ova prava obsazena
v Umluvé o ochrané lidskych prav a zakladnich svobod a vstoupila v platnost v roce 1953.
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EULP je prvnim mezinarodnim pravné zavaznym nastrojem na ochranu lidskych prav. Za
zminku stoji, Ze k EULP pfistoupily véechny &lenské staty Evropské unie (EU).

Clanek 8 EULP stanovi, Zze kazdy ma pravo na respektovani svého soukromého a
rodinného zivota, obydli a korespondence. Je zfejmé, Ze toto pravo zahrnuje i ochranu
intimnich stranek Zivota ¢lovéka, tedy stranek, se kterymi se v sou€asné dobé nékdy
setkavame online.

Clanek 8 EULP chrani nejen pravo na soukromi, ale zahrnuje také pravo na ochranu
osobnich udaji, protoze pouzivani osobnich udaji jedince mize ovlivnit a omezit nejen jejich
pravo na soukromi, ale také dalSi prava a svobody, jak si vS§imneme i v tomto kurzu. S cilem
pomoci chranit jednotlivce a jejich prava a svobody, zejména pravo na soukromi, pfijala RE v
roce 1981 soubor zasad a pravidel, ktera se vztahuji na zpracovani osobnich udaju o
jednotlivcich. Tyto zasady a pravidla jsou znamy jako Umluva &. 108. Umluva byla nedavno
modernizovana, aby odrazela zmény v technologiich a pouzivani udajd, které mohou mit
nepfiznivy dopad na prava osob. Nyni je znama jako Umluva 108+.

V roce 2000 EU zavedla Listinu zakladnich prav EU. Listina se stala pravné zavaznou pro
&lenské staty EU v roce 2009. Stejné jako EULP i Listina zakladnich prav EU stanovuije, Ze
kazdy ma pravo na respektovani svého soukromého a rodinného zivota, obydli a
komunikace (&lanek 7). Kromé toho Umluva o ochrané lidskych prav a zakladnich svobod
také stanovuje, Ze kazdy ma pravo na ochranu svych osobnich udajd (€lanek 8).

Clanky 7 a 8 Ramcového referenéniho ramce EU stanovi pravo na soukromi a ochranu tdajd
jako dvé odliSna prava. Tato prava se fidi smérnici EU o soukromi a elektronickych
komunikacich (ktera se vztahuje napfiklad na soubory cookie a dal$i techniky sledovani
online) a obecnym nafizenim EU o ochrané osobnich udaju (GDPR). Pravidla ochrany udaju
EU a pravidla Rady Evropy byla implementovana do prava ¢lenskych statll a byla posilena
tak, aby odrazela zmény v technologiich a zmény v pouzivani udaju. V sou€asné dobé, kdy
lidé pouzivaji své mobilni telefony nebo notebooky atd., mohou byt jejich osobni Gdaje
shromazdovany v realném Case a sdileny napfiklad mezi stovkami reklamnich spole¢nosti
tfetich stran. Déje se to Casto bez toho, Ze by o tom sledovana osoba védéla nebo Ze by
dostala moznost smysluplné volby sledovani odmitnout. Jde o Udaje, které mohou odhalit
rzné stranky soukromého Zivota €lovéka, jako je jeho poloha, nakupni zvyklosti, webové
stranky, které navstévuje, kdo jsou jeho kontakty a socialni vazby.

Urad britského komisare pro informace (ICO) uvadi: "Obecné nafizeni o ochrané osobnich
udaji (GDPR) z roku 2018 poskytuje fyzickym osobam pravo byt informovany o
shromazdovani a pouzivani jejich osobnich udaji. Jedna se o klic¢ovy pozadavek na
transparentnost", jak vysvétluji webové stranky ICO (anglicky): https://bit.ly/2QxmZH1

Pat Walshe ze spole€nosti Privacy Matters upozorfiuje: "V pfipadé, Ze se jedna o ochranu
osobnich udaju, je nutné, abyste si vyzadali informace o osobnich udajich. Pravo na
soukromi a ochranu udaju je dulezitéj$i nez kdy jindy, protoze naSe digitalni Udaje odhaluji
hluboce osobni a intimni aspekty nas samych i téch, s nimiz jsme ve spojeni."
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Soukromi online
je

v
vase lidské pravo

1imz Winter

CSI-cor

Na co se mlzete tésit v dalSim kroku

V poslednim Kroku 5 tohoto kurzu se seznamime s online nastroji, které mizeme pouzit k
lepSimu zabezpeceni svého soukromi a ochrané svych dat.

Zkontrolujte si, co jste se dozveédéli.

Zopakujte si, co jste se naugili ve 4. kroku, pomoci minikvizu v &asti cviCeni.

Opakovani

VSeobecna deklarace lidskych prav (VDLP) z roku 1948: Clanek 12: "Nikdo nesmi byt
vystaven svévolnému zasahovani do svého soukromi ... [nebo] korespondence”.

Listina zakladnich prav EU z roku 2000 (EHCR): Clanek 1: "Lidska distojnost je
nedotknutelna. Musi byt respektovana a chranéna".

Obecné nafizeni o ochrané osobnich udaji (GDPR) z roku 2018: "stanovi vysoky

standard pro vyjadieni souhlasu”, totiz informovany souhlas, ktery zahrnuje to, Ze:

+ "uZivateli je nabidnuta skuteéna mozZnost volby a kontroly"

+ "uzivateli je svéfena zodpovédnost, coz pfispiva k budovani davéry a
zapojeni/spolutc¢ast".

Cviceni

Mini kviz tykajici se raznych deklaraci, amluv a predpisu.

Jsou nasledujici tvrzeni pravdiva, nebo nepravdiva?
+ VDLP je novy predpis udélujici informovany souhlas.
*  Smérnice o soukromi a elektronickych komunikacich se tyka soubort cookie
+ GDPR se netyka transparentnosti.

Proberte své odpovédi s rodinou, pfateli, sousedy nebo kolegy.

PFfipominame, Ze své nazory a poznatky mizete zverfejnit na féru webovych stranek CSI-
COP zde: https://csi-cop.eu/forum/ - pfed odeslanim pfispévku na forum se musite
zaregistrovat na webovych strankach a vytvofit si pfihlaSovaci jméno zde: https://csi-
cop.eu/citizenscientistlogin/

Cil cviceni

Diskuse s dalSimi ob&anskymi védci o prohlaseni generalniho feditele a spoluzakladatele
spole¢nosti Sun Microsystems Scotta McNealyho z roku 1999:

"Stejné nemate zadné soukromi .... Smirte se s tim!"

Citovano v Casopise Wired (anglicky):
https://www.wired.com/1999/01/sun-on-privacy-get-over-it/

Kratky Tweet

Soukromi online neni luxus
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Odkazy na dalsi literaturu uvedenou v tomto kroku naleznete vybérem podtrZzeného textu nize:
Doporucéené zdroje

British Library (2013). Uzivani svobod: Boj za svobody a prava v Britanii. Uzivani svobod - Star Items Index -
Lidska prava. Pristupné odsud (anglicky): https://bit.ly/2QU4bSa

ICO (no date). Priivodce obecnym nafizenim o ochrané osobnich Gdajii (GDPR): Pravo byt informovan. Utad
komisafe pro informace Spojeného kralovstvi (ICO). Pfistupné odsud (anglicky): https://bit.ly/3erd79K

Dalsi doplnujici zdroje

EULP (nedatovano). Evropska umluva o lidskych pravech. Pfistupné na webu:
https://www.echr.coe.int/Pages/home.aspx?p=basictexts&c= (anglicky)
https://cs.wikipedia.org/wiki/%C3%9Amluva_o ochran%C4%9B_lidsk%C3%BDch pr%C3%A1v_a z%C3%
A1kladn%C3%ADch svobod (Eesky)

Smérnice o soukromi a elektronickych komunikacich (2002). 32002L0058 Smérnice Evropského parlamentu
a Rady 2002/58/ES ze dne 12. Cervence 2002 o zpracovani osobnich Udaji a ochrané soukromi v odvétvi
elektronickych komunikaci (smérnice o soukromi a elektronickych komunikacich). V je pfistupna zde:

https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32002L0058&from=EN

https://www.ucetni-portal.cz/smernice-evropskeho-parlamentu-a-rady-2002-58-es-o0-zpracovani-osobnich-
udaju-a-ochrane-soukromi-v-odvetvi-elektronickych-komunikaci-smernice-o-soukromi-a-elektronickych-
komunikacich-147-w.html

GDPR (2016). NARIZENi EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Gdaju a o volném pohybu téchto udaji a o zruSeni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich udaji). Dostupné v angli¢tiné zde:
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:02016R0679-20160504&from=EN

a v &eétiné napf. webu Ufadu na ochranu osobnich udaju:
https://www.uoou.cz/obecne-narizeni-o-ochrane-osobnich-udaju-gdpr/ds-3938/archiv=1&p1=3109

OSN (nedatovano). Deklarace lidskych prav OSN. Pfistupné zde
https://www.un.org/en/about-us/universal-declaration-of-human-rights (anglicky)

https://www.osn.cz/osn/hlavni-temata/lidska-prava/ (Eesky)
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Krok 5

Nazev kroku

Jak chranit sva data online

Co zde mame

1: PopiSte a zamyslime se nad rliznymi aspekty soukromi..

zviadnout 2. Ukazeme a zhodnotime zpUsrtioby shromazdovani osobnich tdaju pfi prochazeni webu
a pfi pouzivani aplikaci v chytrych zafizenich.
3. Seznamime se s tim, jaka prava na ochranu sobnich dat nam zarusuji Umluvy na ochranu
nasich udajl.

Téma Nastroje na ochranu dat online.

Velka otazka

Jak zménim nastaveni aplikaci a prohlize¢e webu, aby se zastavilo sledovani online?

Jakmile se naucite zménit nastaveni aplikaci a prohlizeCe webu, feknéte i své rodiné a
pfatelim o nastrojich, které jim mohou pomoci chranit jejich udaje online. Své nazory a
zkusenosti mlzete zvefejnit na féru webovych stranek CSI-COP zde: https://csi-
cop.eu/forum/ - pfed zvefejnénim prispévkl na féru se musite na webovych strankach
zaregistrovat vytvofenim pfihlaSovaciho jména zde: https://csi-cop.eu/citizenscientistlogin/

Kratké shrnuti

Aplikace: Provéfte opravnéni v "Nastaveni" pro stavajici aplikace ve svych mobilnich
zafizenich. Pfed stahovanim aplikaci zkontrolujte, jaka opravnéni aplikace pozaduje - jsou
nutna k tomu, aby aplikace fungovala? Napfiklad dopravni aplikace bude potfebovat pfistup k
vasi poloze, aby mohla poskytovat pfesné informace.

Webové stranky: Pouzivejte prohlize€ s ochranou osobnich udaju nebo aktualizujte
nastaveni pro zakaz sledovani a omezte reklamni a marketingové soubory cookie tfetich
stran.

Obsah vyuky

Online nastroje, které vam pomohou chranit vase data a soukromi
Shrnuti dosavadnich poznatku:

eV kroku 1 jsme se seznamili s pojmem "soukromi"

e V kroku 2 jsme se dozvédéli, Ze "osobni udaje" se tykaji Zivé osoby.

oV kroku 3 jsme si vSimli nékterych zplsoba, jakymi mohou byt naSe Udaje zachyceny
online (napf. prostfednictvim soubor( cookies.

e Krok 4 nam predstavil rdzné deklarace a pfedpisy, které zarucuji pravo na soukromi.

V tomto kroku se dozvime, jaké nastroje jsou k dispozici k ochrané naSich udajd online a
naseho soukromi.

Kdyz se zamyslite nad tim, jak pouzivate internet, mate pocit, Ze postupné stale vic aktivit
svého Zivota provadite online?

Pat Walshe (Privacy Matters) shrnuje Skalu aktivit, které realizujeme bud zcela nebo
¢astecné prostfednictvim internetu, ktery nam umoZiuje nakupovat, uskuteciovat
videohovory, posilat si zpravy, sdilet zaZitky, myslenky a pocity prostfednictvim socialnich
siti. Objednavame si jeho prostfednictvim také Iékafské prohlidky, vyhledavame informace,
napfiklad i o zdravotnich problémech. Internet nam slouzi také ke zjistovani a sledovani
informaci o tom, jak cestovat - vefejnou dopravou, autem, na kole nebo pésky. Na internetu
také poslouchame hudbu nebo audio a sledujeme filmy nebo televizi.

Velka ¢ast naseho Zivota se stala digitalni. Digitalizace vSak vytvari a zanechava digitalni
stopy, digitalni data, ktera mohou byt shromazdovana a vyuzivana k tomu, aby nas
profilovala, aby o nas zjiStovala informace a ovliviiovala nas zplsobem, o kterém mozna ani
nevime. Kazda webova stranka, kterou navstivite, kazdé kliknuti a klepnuti, kazdy hovor
nebo zprava, kterou odeslete nebo obdrzite, kazdy pfispévek na socialnich sitich, mista,
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ktera navstivite nebo "oznadcite", kazdy "lajk", pisni¢ky, které poslouchate, nebo filmy, které
sledujete (a podrobnosti o tom, kdy jste tak ucinili, zda jste skladbu nebo film pozastavili,
pretogili nebo preskogili), vytvari data. Jsou to data, ktera odhaluji rizné aspekty vaseho
chovani, vase zajmy &i pocity a éasto dokonce i intimni udaje o VAS samotnych. Naptiklad
aplikace na podporu plodnosti vas znaji opravdu dost davérné. Viz tento ¢lanek ¢asopisu
Wired z roku 2018: "Nez zacnete pouzivat aplikace pro kontrolu porodnosti, zvazte své
soukromi": (anglicky) https://bit.ly/3ajCyZz

Skupina neeziskovych organizaci zabyvajici se ochranou soukromi na internet v Cele s
Privacy International (https://privacyinternational.org/) upozornila v ¢lanku pro Guardian z
roku 2020, Ze tfeba "menstruacni aplikace ukladaji nadmérné mnozstvi informaci", viz
https://bit.ly/3aj7IQH (anglicky). A nejen to - existuji aplikace, které sdileji intimni udaje o
svych uZivatelich, napf. o jejich sexualité, naboZenstvi nebo tfeba o misté a ¢ase jejich
pobytu (tyto Udaje, oznaCované jako “lokace uzivateile, mohou prozradit velmi mnoho, pokud
jde napfiklad o misto ur&itého typu bohosluzeb nebo specializovanou zdravotni kliniku), viz
Elanek 2020: https://bit.ly/3ggUw2x

Existuji také aplikace zamé&fené na déti a dospivajici/mladé dospélé, které o svych
uzivatelich shromazduji Udaje mozna bez védomi jejich nebo bez védomi rodice (rodicu),
ktery (ktefi) pro né tuto aplikaci pro chytry mobil stahl &i koupil. Jednou z takovych aplikaci je
Yubo, "socialni sit" ur€ena détem a mladistvym pro hledani pfatel, ktera ma v Britanii vic nez
3,5 milionu uzivatell. Britsky denik Sunday Times informoval o problémech s datovou
ochranou této aplikace ve svém vydani z 20. Ginora 2022. Cast této zpravy Sunday Times
uvedena na obrazku niZe upozorfiuje na to, Ze se na této siti pohybuje i fada dospélych

s necistymi umysly, ktefi pak déti vystavuji velmi nevhodnym situacim (vulgarni obtézovani,
rasismus a Sikana). Jedna se o chovani, které velmi nazorné dokumentuje €esky film ,V siti“.

Pozdé&ji se v kroku 5 dozvime o bezplatnych online nastrojich, které umoZiuiji zjitovat, jak
vazné konkrétni internetova aplikace (tfeba pravé Yubi) pfistupuje k ochrané osobnich udaju
svych uzivateld.

Udaje sbirané aplikacemi véak neodhaluji pouze informace o VAS samotnych, ale také o
DRUHYCH, tedy o téch, se kterymi komunikujete a sdilite informace, o va$ich vztazich a
vzorcich komunikace. Neni vyjimkou, kdyz vas aplikace dokonce pozadaa o nahrani nebo
zpfistupnéni "kontaktld" ulozenych ve vasem pocitaci nebo chytrém telefonu. Co tak ziska?
Kontakt muze obsahovat jméno osoby, jeji fotografii, ¢islo mobilniho telefonu, e-mailovou ¢i
postovni adresu, jméno pouzivané na socialnich sitich, .. Byt digitalni online vyzaduje,
abychom nemysileli jen na své soukromi, ale také na soukromi ostatnich.

Jak bylo uvedeno v kroku 4, v EU a UK je pravo na soukromi online chranéno zvlastnimi
zakony o soukromi a elektronickych komunikacich a obecnym nafizenim o ochrané osobnich
Udaji (GDPR). To je vSe, co mohou zajistit zakony a jejich vymahani! Existuje ale i néco, co
muzete udélat vy sami, abyste pomohli chranit své soukromi online.
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Krok 3 nas upozornil na to, jak mohou byt lidé sledovani prostfednictvim webu. To zahrnuje
rizné reklamni technologie, které pracuji se soubory cookies nebo vyuzivaji sledovani na
strané serveru. Co vSak muzete udélat pro to, abyste vy sami kontrolovali a chranili své
soukromi na internetu? Vlastni sprava soukromi je naro¢na. Vice informaci o tom, jak jsou
lidé sledovani prostiednictvim mobilnich aplikaci (tzv. software development kits - SDK),
se mizete dozvédét z ¢lanku Binns a kol (2018): "Sledovani tfetimi stranami v mobilnim
ekosystému", ktery je dostupny zde (anglicky): https://arxiv.org/pdf/1804.03603.pdf.

Nastroje, které odhaluji on-line sledovani a umoznuji jej omezit

Nastroje pro transparentnost - web:

Existuje fada nastroju, které vam pomohou porozumét sledovani, které probiha na
navstivenych webovych strankach. Mnohé z téchto sledovani se provadi za ucelem cileni
reklamy nebo "personalizace" vaSich zazitkd. To €asto zahrnuje sdileni udaji s reklamnimi
spole€¢nostmi tfetich stran, nékdy se jedna o stovky spolecnosti.

Jak pracuji nékteré nejznaméjsi nastroje pro transparentnost webu:

Webbkoll je nastroj, ktery simuluje, co se déje, kdyz uzivatel navstivi webovou stranku
pomoci typického prohlize¢e. Ukaze soubory vSech spousténych cookies, a to jak téch
puvodnich (zabudovanych samotnym tvircem stranky), tak i dalSich, které se k nasim datim
mohou dostat napfiklad diky tomu, Ze plvodné prohlizena stranka pouziva néjakou externi
sluZbu, ktera pfidava své vlastni cookies (t&m se fika cookies tfetich stran). Webbkoll
upozorni také na dalsi typ sledovani, ktery se nespoléha jen na soubory cookie, ale vyuziva
posilani pozadavk( na server https://webbkoll.dataskydd.net/en

Blacklight skenuje webové stranky a odhaluje na nich kli¢ové sledovaci technologie.
https://themarkup.org/blacklight

Pagexray je analyticky nastroj, ktery zobrazuje vSechny reklamy a sledovaci technologie
pfitomné na webové strance a prezentuje vysledky ve formé stromového grafu. Vysledky Ize
stahnout jako archiv HTTP (.har.json) nebo ve formé& podrobnych vysledku (.json)
https://pagexray.fouanalytics.com/

Request Map Generator pomaha zjistit, jaké tfeti strany se na webové strance pohybuiji a
kam jsou data pfenasena. Vysledky Ize stahnout do souboru CSV.
https://requestmap.webperf.tools

Cover Your Tracks je nastroj pro testovani toho, jak dobfe vas vas$ prohlize¢ chrani pied
sledovanim a tzv. snimanim otisk( prstl https://coveryourtracks.eff.org

Nastroje pro transparentnost - mobilni aplikace:

Zkoumani mobilnich aplikaci neni snadné. O’Flaherty, novinar zabyvajici se kybernetickou
bezpec&nosti, uvadi, Ze aplikace z vaSeho telefonu "vas mohou sledovat v jinych aplikacich a
na webovych strankach, aby na vas mohly cilit reklamu. V sou€asné dobé se to déje
prostfednictvim nééeho, co se nazyva identifikator pro inzerci (IDFA), ktery vas sleduje, aniz
by odhalil vaSe osobni udaje".

Existuji | nastroje, které pomohou odhalit pfitomnost “sledovacl” zabudovanych do aplikaci
pro Android.Kli€ovymi nastroji pro analyzu apliakci pro Android jsou

Exodus Privacy https://exodus-privacy.eu.org/en/

Android studio https://developer.android.com/studio
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Pat Walshe (Privacy Matters) upozorfiuje, Ze v sou¢asné dobé neexistuje zadny ekvivalentni
nastroj pro aplikace spolec¢nosti Apple pro iOS. Spole€nost Apple vSak zavedla pro svuj
obchod a vyvojafe nova pravidla transparentnosti, ktera vyzaduji, aby pouzivali pfed-
definované stitky pro ochranu soukromi a zvefejhovali, jaké udaje pouzivaji a pro€. Novy
systém iOS 14.5 spole€nosti Apple také vyZzaduje, aby vyvojafi "ziskali souhlas uZivatele dfiv
nez zahaji sledovani jeho udaju v aplikacich nebo na webovych strankach viastnénych jinymi
spole¢nostmi za Gcelem reklamy nebo pred sdilenim jeho udaji se spole¢nostmi
zprostredkovavajicimi data".

Podle spole¢nosti Apple jeji nova funkce ochrany soukromi umozriuje majitelim telefon(
Apple s timto operaénim systémem "klepnout na tladitko Privacy Report a zjistit, jak webové
stranky zachazeji s jejich soukromim". (Apple, 2021). Opét podle Applu bude jeho funkce App
Tracking Transparency (ATT) "vyzadovat, aby vSechny aplikace pozadaly o vyslovné
povoleni ke sledovani" a "v nastaveni budou moci uzivatelé pozorovat, které aplikace
pozadaly o povoleni ke sledovani a budou moci provadét zmény podle svého uvazeni".
(O’Flaherty, 2021).

V systému Mac OS ("Big Sur") poskytuje spole€nost Apple nastroj pro hlaseni o ochrané
osobnich udajl, ktery se zobrazi jako ikona v prohlizeci Safari. UzZivatelé tak mohou zjistit,
jaké sledovaci zafizeni se na webové strance nachazi a je blokovano. Prohlize¢ Safari od
spolecnosti Apple "vam nabizi vice zplsobd, jak si chranit soukromi" (Apple, 2021). Tento
krok povazuje O’Flaherty, 2021 za vyznamny signal, kterym se spole¢nosti Apple snazi

ukazat svUj zajem o zménu “providel ve hfe” o ochranu soukromi.

Systematicky tlak na ochranu soukromi v poslednich letech pfinasi ovoce - zda se, ze
"cookies tfetich stran umiraji" (Cyphers, 2021). Da se ovSem predpokladat, zZe internetové
spole€nosti se budou snazit nalézt nahradu za zprofanovné cookies, které zatim sleduji nade
chovani na webu. Hybnou silou, ktera smulze e postavit Sifeni takovych novych technologii,
by se mohli stat pravé obezfetni ob&ansti védci, ktefi by tak pfispéli k zajisténi skute¢ného
soukromi pfi prohlizeni webu.

Rekapitulace: Co miizete udélat a jaké nastroje pouzit pro ochranu svého soukromi?
e Pouzivejte prohlizeCe, které respektuji naSe pravo na soukromi
e Pouzivejte Ad-blockery (nastroje pro blokovani reklam)

e Pouzivejte nastaveni ochrany soukromi, které nabizeji operacni systémy, prohlizeCe
a aplikace.
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Knihovna ob&anskych védcu

©Jaimz Winter
CS1-COP/CU

Zopakuijte si

PFipomerité si, co jste se naucili v kroku 5 a jaké existuji zplsoby, jak chranit sva data a
soukromi, kdyzZ jste online.

Cviceni

Uceni na zakladé zkusenosti: Osvojte si techniku analyzy rozsahu on-line sledovani
prostfednictvim vySe uvedenych nastroju tim, Ze prozkoumate nékteré webové stranky, které
bézné navstévujete, a aplikace, které pouzivate. Dozvite se tak, zda a jaké digitalni sledovaci
prvky se nachazeji na vas8ich oblibenych webovych strankach a v aplikacich.

Cviceni 5.1:

Pouzijte néktery z nastrojl, o kterych jste se dozvédéli v tomto kroku, naptiklad webbkoll k
prozkoumani toho, co skryvji webové stranky, které ¢asto navstévujete. Zkontrolujte, zda na
webové strance a) jsou uvedeny zasady ochrany osobnich Udaj a b) upozornéni na soubory
cookie.

Otazky

- Jak snadné bylo najit zasady ochrany osobnich udaju?

- Informovalo oznameni na provéfované web strance o souborech cookie a o jejich spravném
poctu?

- O jakych vlozenych souborech cookie tfetich stran jste se v oznameni o souborech cookie
dozvédéli?

Cviceni 5.2:

Zkontrolujte opravnéni aplikace ve svém chytrém mobilnim zafizeni. Pokud jste rodi¢ a
dovolujete svym détem pouzivat chytry telefon s aplikacemi, zkontrolujte také opravnéni
téchto aplikaci, zejména téch uréenych pravé détem (napf. herni aplikace nebo aplikace pro
navazovani pratelstvi).

Staci prejit do "Nastaveni", vybrat libovolnou aplikaci a poté zkontrolovat jeji opravnéni.

Otazky
- Jaka opravnéni byla udélena aplikaci, kterou jste zkontrolovali?
- Byli jste si téchto opravnéni aplikace védomi, kdyz jste ji stahovali?
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Pfipominame, Ze své nazory a poznatky muzete zvefejnit na foru webovych stranek CSI-
COP zde: https://csi-cop.eu/forum/ - pfed odeslanim pFispévku na férum se musite
zaregistrovat na webovych strankach a vytvofit si pfihlaSovaci jméno zde: https://csi-
cop.eu/citizenscientistlogin/

Cil cvi€eni PFejit od neformalniho studia k aktivité ob&anského védce CSI-COP.
Diskutujte o svém nazoru na tento seminar s rodinou a pfateli:
o Co si myslite, zZe jste ziskali absolvovanim péti krok neformalniho u¢eni CSI-COP?
e Chtéli byste se pfipojit k tymu CSI-COP a stat se ob&anskym védcem, ktery bude
zkoumat online sledovani?
e Meéli byste zajem o dalSi vzdélavani v oblasti ochrany osobnich udajd, soukromi,
tvorby webovych stranek a souvisejicich témat?
Kratky Tweet Chranim sva data pomoci webovych nastroju.

Dalsi literatura
ke kroku 5

Doporuc¢ené zdroje

Cyphers, B. (2021). FLoC (Federativni vyuka kohort) od Googlu je pfiSerny napad.
Electronic Frontier Foundation. Dostupné (anglicky):
https://www.eff.org/deeplinks/2021/03/googles-floc-terrible-idea

O'Flaherty, K. (2021). Ohromujici krok spolecnosti Apple v oblasti ochrany soukromi v
systému iOS14: zména hry pro vSechny uzivatele iPhonl. Forbes. Dostupné (anglicky):
https://bit.ly/3vpOq4v/

Dékujeme vam, Ze jste MOOC prostudovali az sem. Radi bychom vas poprosili o pomoc pfi feSeni nasledujiciho ukolu,
ktery je soucasti naseho projektu: snazime se nejen zprostfedkovat informace o vyznamu a zplsobu ochrany soukromi
online, ale také zjistit, kdo jsou ob&ansti védci, se kterymi pracujeme. Na dalsi strané najdete dotaznik, o jehoz vyplnéni

Vas prosime. V8imnéte si, Ze se neptame na nic, co by vas mohlo identifikovat jako osobu.

Velmi si vazime vaSeho Casu, ktery nam vénujete pfi vyplfiovani dotazniku. TéSime se, Ze se k CSI-COP pfipojite jako

obgansky védec a budouci ochrance soukromi.
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Vase zpétnd vazba na kurz

VaSe zpétna
vazba na kurz
neformalniho
vzdélavani CSI-
COP "Vase
pravo na
soukromi online”

Your feedback
on CSI-COP’s
informal
education
course ‘Your
Right to Privacy
Online’

Tymu CSI-COP by pfi pfipravé dalSich vzdélavacich materiali pomohlo, kdyby se od Vas
dozvédel, jak uziteCny pro vas tento kurz byl. Vyberte prosim jednu z nize uvedenych
moznosti:

5.Velmi uzite¢né
4.Uzite¢né
3.Bez hodnoceni
2.Neuzite€né

1.Rozhodné neuziteéné

Nevahejte prosim pfidat jakékoli dalSi své pfipominky nebo navrhy:
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Test: Provér, co ses naucil(a)

Chcete-li zhodnotit své znalosti a ziskat certifikat CSI-COP, odpovézte na otazky a zaSlete je mailem ¢eskym
partnerim projektu na nize uvedeny e-mail. Pokud ziskate 8/10, obdrzite certifikat neformalniho vzdélavani
CSI-COP. Otazky si muzete vyzkouset libovolné mnohokrat a své odpoveédi zaslat vedouci tymu CSI-COP z
CIIRC CVUT v Praze na adresu CSI-COP@ciirc.cvut.cz

Otazky

a. Je toto tvrzeni pravdivé nebo nepravdivé: Soukromi se stalo problémem od zalozeni Facebooku?

b. Je toto tvrzeni pravdivé, nebo nepravdivé: Prohlize¢ Google Chrome Incognito umoziiuje vyhledavat v
naprostém soukromi?

C. Je toto tvrzeni pravdivé, nebo nepravdivé: Pouzivanim vefejné wi-fi mizete sdilet idaje o své poloze?

d. Je toto tvrzeni pravdivé, nebo nepravdivé: Citlivé osobni udaje se tykaji vaSeho jména?

e. Je toto tvrzeni pravdivé, nebo nepravdivé: Fingerprinting je forma sledovani na webovych strankach,
ktera vyuziva atributy vaseho zafizeni nebo prohlize€e k vytvofeni vadeho profilu?

f. Co se klasifikuje jako behavioralni udaje - vyberte prosim vSechny, které se hodi, z nize uvedenych
moznosti:

i. Vase interakce na webovych strankach
ii. Udaje o vasem prohlizeni webovych stranek

iii. Historie online nakupu

iv. KdyZ pouzivate online mapu
V. Pouzivate-li aplikaci, napfiklad ke sledovani svého zdravotniho stavu.
g. Je toto tvrzeni pravdivé, nebo nepravdivé: Lidska prava jsou povazovana za néco zasadniho pro nasi

dlstojnost a ochranu zakladnich prav a svobod?

h. Je toto tvrzeni pravdivé, nebo nepravdivé: Vase prava podle VSeobecné deklarace lidskych prav (UDHR)
zahrnuji "ochranu pfed svévolnym zasahovanim do soukromi, rodiny, domova nebo korespondence jednotlivce”?

i. Je toto tvrzeni pravdivé, nebo nepravdivé: Podle Evropské umluvy o lidskych pravech (EULP): v moderni
dobé& nemame pravo oCekavat soukromy a rodinny Zivot v naSem domové a korespondenci?

j- Podle obecného nafizeni o ochrané osobnich tdaji (GDPR), vyberte prosim vSechny, které plati:
i. Pravo byt informovan
ii. Pravo na transparentnost
iii. Pravo na ochranu udaju

iv. Pravo nebyt natacen cizimi kamerovymi zafizenimi
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Jak se stat obcanskym védcem CSI-COP

Jak se stat Chcete se po absolvovani péti krokd kurzu neformalniho vzdélavani CSI-COP a ziskani
ob&anskym | certifikatu pfipojit k tymu CSI-COP a zkoumat rozsah online sledovani?

védcem
CSI-COP - G . . . .
Mduzete se pfipojit k tymu CSI-COP a stat se dobrovolnikem v projektu CSI-COP jako

. ob&ansky védec.

Becoming a

C.S.I'COP Na pozadani vam budou poskytnuty veskeré potiebné informace, a to:

citizen . . - ; P :

scientist * Informacni popis role ob&anskych védcu v projektu CSI-COP,

* Informovany souhlas v souladu s obecnym nafizenim o ochrané osobnich udaju (GDPR),
+ Doporu€eny postup pro zkoumani cookies a dalSich aplikaci pfi navstévé webovych
stranek.

Vice informaci ziskate na webové strance CSI-COP 'O projektu’ zde: https://csi-cop.eu/about/
a také na webu Ceskych patner( projektu: https://beat.ciirc.cvut.cz/projects/csi-cop/cs/

Pokud jste tak jeSté neudinili, mUzZete se zaregistrovat a vytvofit si ucet na webu CSI-COP
zde (anglicky): https://csi-cop.eu/citizenscientistlogin/?action=register

Foérum webovych stranek CSI-COP, kde muzete diskutovat s ostatnimi ob&anskymi védci v
ramci tohoto projektu, naleznete zde (anglicky): https://csi-cop.eu/forum/.

Na nasledujicich strankach najdete nas stru¢ny dotaznik a nékolik otazek o vas samotnych,
které maji pomoci CSI-COP zjistit, kdo jsou ob&ansti védci, se kterymi spolupracujeme.
Nebudeme pfi tom shromazdovat zadné udaje, které by vas identifikovaly jako osobu.
Dékujeme vam za pomoc - vazime si ¢asu, ktery nam vénujete.
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CSI-COP Dotaznik Survey1

Vékové rozmezi: vyberte jednu
moznost

Age range: please circle one from the
range

18-39; 40-65; 66+; Nechci uvadét

Pohlavi: vyberte, prosim, jedno

Gender: please select one

Muz; Zena

Bydlisté: vyberte, prosim, jednu
moznost

Location: please select one

Mésto
Venkov (obec s méné nez 2000 obyvateli)

Nechci uvadét

Jazyky (Languages) :

1. Jaky je vas dominantni
nebo mateisky jazyk? What
is your dominant, or mother
tongue?

2. Miluvite plynné vice nez
jednim jazykem? What is
your dominant, or mother
tongue?

Muzete zvolit moznost neodpovidat.
You can prefer not to say.

Nechci odpovidat

Pristupnost (Accessibility):

Povazujete se za osobu, ktera ma
néjaké problémy s pristupnosti webu,
napfiklad pouzivate software pro
prevod textu na fe¢ kvuli zrakovému
postizeni?

Do you regard yourself as having some
accessibility issues; for example, use
text-to-speech software due to a visual
impairment?

ANO

NE

Nechci odpovidat

Prace (Work):

Studujici: prosim, zvolte stupen svého studia
Bakalarské studium
Magisterské studium

Doktorské studium
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Nestudujici: vyberte prosim kategorii, ktera nejlépe vystihuje vas pracovni
status:

Zaméstnany, pracujici 36,5 hodiny tydné nebo vice.
Zaméstnany, pracujici 1-36 hodin tydné
Nezaméstnany/a, hledajici praci

Nezaméstnany/a, nehledajici praci

V dichodu

Nechci odpovidat

Pristup k internet (Internet access) :

Mam pfistup k vlastnimu internetovému pfipojeni (domaci nebo pracovni
pfipojeni/mobilni telefon)

Pro pfipojeni na internet vyuzivam vefejny pfistup

Nechci odpovidat

Pouzivani internet (/nternet usage):
Jak Casto vyuZzivate internet? Prosim
zvolte:

How often do you use the Internet?
Please select :

Denné

Dvakrat az tfikrat za tyden
Jednou za tyden

Méné nez jednou za tyden
Nikdy

Nechci odpovidat

Ugel vyuzivani internet:

Purpose of Internet use:

Pouzivam internet ke kazdodenni praci
Pouzivam internet ve volném ¢€ase, nikoliv jako sou€ast prace
Pouzivam internet pro praci i volny ¢as

Pouzivam internet v omezené mife, napfiklad pomoci pocitae ve vefejné
knihovné

Nechci odpovidat
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Pouzivani aplikaci: stolni pocitace a
notebook (Apps usage: Desktops and
laptops)

Aplikace pouzivam pravidelng, napfiklad k autentizaci (ovéfeni
pfistupovych prav) k pracovnim nastrojiim (napf. Zoom, MS Teams).
Pokud ano, uvedte nazvy nékterych aplikaci, které pouzivate, a jejich
ucel:

Pracovni nastroje (napf. Microsoft Office atd.).

Hrani her (napf. STEAM).

Vzdélavaci aplikace

Zivotni styl (sport, fitness, zdravi)

Zpravy

Zabava (napf. streamovaci aplikace, jako je Netflix)

Dalsi

Nechci odpovidat
Zfidka pouzivam aplikace na stolnich a pfenosnych poditacich
Nepouzivam aplikace na stolnich a pfenosnych pocitacich

Nechci odpovidat

Pouzivani aplikaci: mobilni zafizeni
(Apps usage: Mobile devices)

Pravidelné pouzivam aplikace, napfiklad dopravni aplikace, které
informuji o ¢ase pfijezdu pfistiho vlaku, autobusu atd. Pokud ano, uvedte
prosim nazvy nékterych aplikaci, které pouzivate, a jejich ucel:

Hrani her

Vzdélavaci aplikace

Zivotni styl (sport, fitness, zdravi):

Zpravy

Zabava (napf. streamovaci aplikace - Amazon Prime):

Dalsi

Radéji nefikat
Zfidka pouzivam aplikace na mobilnim telefonu nebo tabletu
Nepouzivam mobilni aplikace

Nechci odpovidat
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Jak jste se dozvédél(a) o projektu
CSI-COP?

How did you hear about the CSI-COP
project?

Z webu CSI-COP
Na univerzité
Diky €lenstvi v néjaké organizaci

Z nékteré platformy pro ob¢anskou védu, napfiklad

e SciStarter

e Zooniverse

e EU-Citizen.Science

¢ Jina platforma pro ob¢anskou védu

Bé&hem prochazeni internetu
Diky predchozi dobrovolnické praci

Ze socialnich siti, prosim, uvedte z které

Na doporuceni znamych

Jinak

Absolvoval jste bezplatny online
seminar neformalniho vzdélavani
CSI-COP?

If you did complete the workshop, do
you intend to join the CSI-COP team as
a volunteer citizen scientist?

Ano
Zatim ne, ale hodlam to udélat

Ne, radéji pockam na budouci osobni seminafe, pokud se budou konat v
blizkosti mého bydlisté

Pokud jste absolvoval seminar,
hodlate se pripojit k tymu CSI-COP
jako dobrovolny obéansky védec?

If you did complete the workshop, do
you intend to join the CSI-COP team as
a volunteer citizen scientist?

Ano
Mozna
Potfebuji vice informaci

Ne

Vypracované otazky testu "Provér, co
ses naucil(a)” i vyplnény dotaznik
poslete ¢eskym partnerim projektu
na CIIRC C‘.VUT, kteri Vam radi odpovi
také na dalSi dotazy:

To send your completed ‘Assess your
learning’ questions, your survey and for
any other queries please contact
Coventry University’s CSICOP team:

Vyplnény dokument za$lete zpét ¢lenim tymu CSI-COP na CIIRC CVUT:
CSI-COP@ciirc.cvut.cz

Test | dotaznik jsou k dispozici ke staZzeni ve formatu pdf | Word na webu
https://beat.ciirc.cvut.cz/projects/csi-cop/cs/
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Dékujeme vam, ze jste si udélali €as na prostudovani materialu CSI-COP MOOC
a na vyplnéni CSI-COP dotazniku.

Podivejte se také na webové stranky CSI-COP zde: https://csi-cop.eu/

Thank you for your time completing CSI-COP’s informal education course and the survey This document will be
available in other languages soon. Please check CSI-COP website here: https://csi-cop.eu/
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