Internet a véci soukromeé i verejne.
Big data, GDPR a sbér dat.
Zajimavé aplikace.

Stroje se ted uci skladat hudbu.

Az se to nauci, budeme my
skakat tak, jak ony piskaji?



Co o nas prozradi nase digitalni stopy?

Jaké digitalni stopy mame na mysli?

* Texty (tfeba maily), které piseme.

* Jaké si prohlizime webové stranky a ¢lanky na nich (a jak dlouho/peclivé je ¢teme).
* Nase chovani na socialnich sitich ....

Chcete se o své osobnosti néco dozvédét? Zkuste aplikaci https://applymagicsause.com, kterd na_
zaklade Vasich textl a pripadneé i informaci o Vasi aktivité na socialnich sitich, urci pomerneé presne
Vas psychologicky profil (vék, pohlavi, dychtivy nebo bazlivy, konzervativni nebo spis liberalni).

Zda se, Ze proniknout nékomu ,pod kizi“na zaklade nasich digitalnich stop neni tak tézke. To
ukazuje silu a moc nasich digitalnich stop. K cemu muze ta sila slouzit?

* MUzZe ohrozit nase pravo na soukromi.
* MUZe ndmi manipulovat (ovliviiovat, co budeme nakupovat a moznd i to, jak volime).
* MUzZe nds vydirat ...

Jak aplikace funguje? A mUZeme se zneuziti nasich dat néjak branit? ”



Nas osobnostni profil a nase chovani na Facebooku - a

V roce 2015 autofri David Stillwell a Youyou Wu z University of Cambridge a Michal Kosinski ze
Stanford University chtéli zjistit, jak ovliviiuje nas psychologicky profil zptsob, jak a v jaké mire
vyuzivame ,like” na Facebooku. Pro popis psychol.profilu pouzili popis osobnosti pomoci péti
dimenzi nazyvanych the Big Five Personality Traits (Velka pétka osobnostnich rysi):

1. otevrenost novym zkuSenostem, 4. privétivost a

2. zodpovédnost, 5. neuroti¢nost.

3. extroverze,

Mira, s jakou jsou tyto dimenze u nas zastoupeny, popisuje, kdo jsme a jak se budeme chovat v
rdznych situacich, vice viz ¢lanek v ¢asopise Scientific American (March, 2019)

Provedli velkorysy experiment s daty 70 000 uzivatell FB, u kterych znali jejich Big Five
charakteristiku (protoZe se nékdy dfiv rozhodli zkusit aplikaci https://applymagicsause.com a
tak prosli standardnim psycholog.testem). Pro tyto uzivatele shromazdili data o jejich ,likes” na

FB (druhy a mnoiZstvi zprdv, kterym dali sv(j ,like“). Z téchto dat se naucili predikovat ze souboru
,likes” pridélenych uzivatelem hodnoty v jeho 5 Fives.

https://www.scientificamerican.com/article/the-internet-knows-you-better-than-your-spouse-does/ 17




Nas osobnostni profil a nase chovani na Facebooku - b

Rozsahlé testovani nauceného prediktivniho algoritmu prokazalo, ze ,,¢im vic je k dispozici
informaci o tom, na jaké zpravy Clovek klika, tim presnéjsi je popis jeho profilu!“

Pocet , likes”, na jejichz

zakladé se urcuje

BigFive
Presnost vysledné Jako od kolegy z prace Jako od dlouholetého Presnéjsi nez ch., kterou
charakteristiky kamarada da manzel/ka

A nejen to!

Na zakladé stejnych dat byli vyzkumnici schopni identifikovat, Zze uzivatel FB trpi depresi,
konzumuje drogy nebo jakou navstévoval skolu.

Cely projekt pracoval s daty dobrovolnik(, ktefi se prihlasili k vyplnéni personalniho
dotazniku, jehoz hodnoceni jim néco o nich samotnych prozradi. Naslo se jich mezi lety 2007
a 2012 6 milion a 40% z nich potvrdilo, Ze védcum davaji pristup ke svym datiim pro
vedecké ucely.

https://www.scientificamerican.com/article/the-internet-knows-you-better-than-your-spouse-does/
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K cemu mohou slouzit osobnostni profily uzivatelt FB?

* Pro personalizovanou reklamu, jejiz silu potvrdil experiment Sandry C Matz et al. zr. 2017 !

“Dance like no one’s watching
(but they totally are)” “Beauty doesn’t have to shout.”

Pri spravném zaméreni koho a jak oslovit se prodej prislusné kosmetiky zvysil asi o 50 %!

* Sbérem osobnich udaju na webu se zabyvaji Data Brokers, k nim? jisté patfi Cambridge Analytica,
ktera prokazala, ze osobni data Ize pouzit také napt. pro ovlivnéni voleb!

https://www.theguardian.com/tv-and-radio/2022/apr/11/john-oliver-last-week-tonight-data-brokers




ProcC je zajimavé nase chovani pri navsteve webovych stranek?

* Nas osobnostni profil Ize vytvorit nejen z informaci o nasem chovani na Facebooku, ale i pomoci kombinace
udajd o nasem chovani a jeho zménach v priibéhu ¢asu, pfi navstévé mnoha jinych webovych stranek a
dokonce i z nasich obrazkad.

* Diky presnému osobnostnimu profilu pak pro ndas mohou firmy

* vybirat presné to zbozi, o které budeme mit nejvétsi zajem
* a nabizet ho zplsobem, ktery bude pro nds nejucinnéjsi.

* Takové chovani on-line prostredi, se kterym pracujeme, je pro nas pohodlné, prijemné a Setri nam cas. Za

to jsme kazdému poskytovateli sluzby ochotni dat (tfeba prostfednictvim toho, Zze odsouhlasime pouziti

cookies) drobny udaj o sobé - informaci, kterou opravdu potfebuje nebo mozna jen pozaduje a kterd u néj
zGstane i poté, co jeho webovou stranku opustime.

Postupné tak anonymnim vlastnikum na webu ochotné preddvame stfipek Ci zrnko ze svého soukromi.
Rikame si ,,Neublizilo nam to vcera, neublizi nam to ani dnes!”
Délame to kazdy den, mnoho dni, ... a Internet si denné odnasi malé davky naseho soukromi podobné jako

mravenci krystalky cukru, kdyz najdou vysypany pytlik s kilem cukru. Prvni krystalek a hromada cukru je
porad na svém miste, pak dalsi a dalsi ... A béhem par hodin je hromada pryc!
Nedopada to stejné s nasim soukromim?




ProC na ochrané osobnich udaju tolik za

ezi?

Srovnejte nasleduijici citaty:

Generalni reditel a spoluzakladatel
spolecnosti Sun Microsystems Scott
McNealy v roce 1999 pro Casopis Wired:
"Stejné nemdte zadné soukromi ....
Smirte se s tim!, (*)

(*)
https://www.wired.com/1999/01/sun-on-privacy-
get-over-it/

Technicka sociolozka Zeynep Tufekci (**)
na konferenci TED Global (NYC, zari 2017):
"Budujeme dystopii jen proto, abychom
lidem umoznili (vic) klikat na reklamy.”

* Nabizeni personalizované reklamy je
svazano s pristupem k osobnim udajim.

* Kde jinde muZe hrat personalizace
vyznamnou roli?

(**)
https://www.ted.com/talks/zeynep tufekci we re buil
ding a dystopia just to make people click on ads?la

nguage=en
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USA: Facebook a experiment ,volby 2010

30,5 mil.uzivatelt FB

30,5 mil.uzivatelt FB

Today is Election Day What's this? « close Today is Election Day What's this? « close
Find your polling place on the U.S. 0{1]1 553'7 Find your polling place on the U.S 553 7
Politics Page and dick the "1 Voted”  People on Facebook Voted m Politics Page and dick the "I Voted”  People on Facebook Voted
button to tell your friends you voted. button to tell your friends you voted.

VOTE
o w5 ™

0 S4Fha 0 &

Ki Jaime Settie, Jason Jones, and 18 other
friends have voted.

Muze mit takovy nevinny tweak
néjaky vliv na vysledek voleb?

So some people were shown,
“Today is election day,"




USA: Facebook a experiment ,volby 2010

30,5 mil.uzivatelt FB

30,5 mil.uzivatelt FB

Today is Election Day What's this? « close

Find your poliing place on the U.S. 0|1 1;5537

A Politics Page and diick the "I Voted™  People on Facebook Voted
button to tell your friends you voted.,
VOTE

p* + * 4

Today is Election Day What's this?  close

Find your polling place on the U.S. 0/1/1]5/5/3 ]

A Politics Page and dick the "1 Voted™  People on Facebook Voted
button to tell your friends you voted,
VOTE

gy &I

i Jaime Settie, Jason Jones, and 18 other
friends have voted.

0 340 tis.vic volicu !

Ve které skupiné bylo vic ob¢an, ktefi sli k

volbam?




Cambridge Analytica

1. Pokud se prave popsana technika pro povzbuzeni Ucasti ve volbach aplikuje na jedinou dobre
vybranou volic¢skou skupinu (tfeba obc&any, ktefi obvykle nechodi k volbam) a pokud se jeji ¢leny jesté
podafi pomoci dobre vybranych nepravdivych zprdv (hoax(l) rozzlobit a radikalizovat PROTI nékteré
volebni strané, da se ocekavat, ze
* se znatelné zvysi jejich Ucast ve volbach
* asoucasné dostanou chut tuto stranu poskodit tim, Ze daji sv(j hlas druhé strané.

Pravé to vyuziva prvni polovina strategie, kterou poufZila firma Cambridge Analytica v priibéhu let 2014-
2017 pro ovlivhovani voleb v fadé statl svéta véetné USA nebo hlasovani o Brexitu v UK.

2. Druha polovina stavi na metodice klasifikace obcant do vybranych cilovych voli¢skych skupin podle
jejich vyznamnych osobnostnich rysi. Kazdé volicské skupiné se pak nabizeji ,na miru” upravené
informace, které na jeji cleny opravdu zapusobi. Skupiny se tvori metodami strojového uceni na
obrovské soubory osobnich dat uzivatel( socialnich siti, ke kterym si firma zjednala pfistup.

Ve

Mimoradné uGcinna strategie: vSechny aplikace dosahly pozadovanych vysledkl hlasovani!

,Pokud vérime, Ze jsou demokracie a trzni mechanismy zaloZzeny na dostupnosti informaci a svobodé volby, pak to, ceho jsme
byli svédky u Cambridge Analytica, je podryvani zakladi demokracie zevnitf.”

Wylie, Christopher: MINDF*CK, Cambridge Analytica a plan na zniéeni svéta, ARGO / DOKORAN, 2021
[ChW, str. 202]




Cambridge Analytica skoncila s obfi pokutou, ale
uniky dat pokracuji dal !
Prvni zpravy o masovych Unicich osobnich udaju ze socialnich siti a
dalSich zdroju byly hlaseny v roce 2015.
V dubnu 2021 byly na webu pro hackery nalezeny udaje vice nez 530

miliontl uzivateli Facebooku z celého svéta (Holroyd, 2021). Tato data
si mohl stahnout a pozdéji pouzit kdokoliv!!!

mmmmmmm

Pocet (v
milionech)

Tyto udaje zahrnovaly osobni udaje a jiné informace o uzivatelich FB:

uzivatelska jména, jména a prijmeni, telefonni Cisla, mista
pobytu/smérovaci Cisla, data narozeni, e-mailové adresy, ...



(VY) nebo (ZNE)uzivani osobnich Udaju
ve zdravotnictvi

Popis osobnostnich rysu lze ziskat nejen zdat z FB, ale i z
* pohybu oci — kam se uzivatel diva pri prochazce ve meéstée

* hlasového projevu (Precire Technologies, Aachen) tak doporucuje
hodnoceni ,job interview”

* tvare cloveka pri cteni zpravy na internetu: Aplikace Loki rozpozna
emoce (Stésti, smutek, zlost, prekvapeni) - jeji tvarci ji vyvinuli
béhem 24 hodin, aby ukazali, ze i emoce mohou byt vyuzity v
reklameé

e Kombinace analyzy tvare a , likes” na FB dal vyrazné zlepsuje kvalitu
predikce



Analyza psaneho Ci mluveného slova pro
zdravotnictvi

Socialni sité (BF ci Twitter) nabizeji moznost prevence sebevrazd

* Nemocnice v Drazdanech analyzuje data ze Smartphonu, aby vcas
rozpoznala nastup manické faze u pacientt s bipolarni poruchou.

* Drazdanska aplikace Bipolife kombinuje data ze Smartphonu s dalSimi
udaji o zivotnim stylu pacienta (GPS, pocet krokd, ..). Informovani
pacienti ji povazuji za velmi uziteCnou a pracuiji s ni radi

* Naopak, pokud se takova intervence provadi bez predchozi domluvy a
souhlasu s pacientem, neni dobre prijimana — neziskova org.
Samaritans (UK a Irsko) za ni byla natolik kritizovana, zZe ji musela
béhem necelych 2 tydnu ,stahnout”.



(VY) nebo (ZNE)uzivani osobnich Udaju
ve zdravotnictvi

Kosinski a Yilun Wang v r. 2018 pouzili stovky tisic fotografii z internetové
seznamky proto, aby vytvorili nastroj pro rozpoznavani sexualni orientace
osob. Jejich produkt klasifikuje spravné muze v 81 % pripadu a zeny v 71 %
To jsou vysledky daleko lepsi, nez pri hodnoceni provadéném clovekem.

Izraelska firma Facption tvrdi, ze dokaze z obliceje rozpoznat osobu s
vysokym 1Q, pedofila nebo potencialniho teroristu. Algoritmus vsak neni

vysvetlitelny!

V nékterych zemich ovsem nékteré z takto ziskanych zavéri mohou
znamenat Zivotni ohrozeni! Jsou divéryhodné?

GDPR je tedy zcela zasadni!



Jak obezretné hlidat osobni Udaje v prostredi
vedy Ci zdravotnickych informaci?

U papirovych dokumentu bere zdravotnictvi ochranu soukromi velmi vazné.
Je tomu takiv on-line?

Vyzkum centra Digital Life Initiative Cornell University (***Lanalyzoval
vlastnosti a rozsah on-line sledovani v zavislosti na 3 rliznych kontextech
prislusné web stranky (zdravi, vzdelavani a zpravodajstvi). Tym sledoval
rozdily v nabidce dalSich sledovanych web stranek podle toho, do jakého
kontextu patrila web stranka navstivena v predchozim kroku.

Ukazalo se, Ze pravé prichod web strdnkou vénovanou zdravotnictvi
ovliviauje nabizeny obsah nasledné prohlizenych stranek vyrazneé vic, nez
ostatni kontexty. Tedy po navstéveé zdravotnického webu je uzivatel sledovan
daleko vytrvaleji! Bezpe€nosti osobnich udaju na webu zdravotnickych
stranek je tedy nutné vénovat daleko vyssi pozornost!

(***) www.ftc.gov/system/files/documents/public_events/1548288/privacycon-2020-ido_sivan-
sevilla.pdf




Obsah nasledné prohlizenych stranek ovlivnuji predevsim
Active Persistent |dentifiers

Figure 1: Active Persistent Identifiers in the
News Context

EXP #1: NEWS FIRST
EXP #5: NEWS FIRST
EXP #2: NEWS AFTER HEALTH

69 )
1 Srovnejte!
40

EXP #3: NEWS AFTER EDUCATION
EXP #6: NEWS AFTER BOTH

EXP #4: NEWS AFTER BOTH




Co dokaze DM a UI?

» Ul predstavuje stale se obohacujici se soubor technik, které realizuji aktivity, které
dosahuiji zajimavych cil, tedy cilll, o kterych plati: Kdyby stejné cile dosahoval néjaky
clovek, rekli bychom o ném, ze je inteligentni.

Je v rukou lidi, jak a k cemu budou techniky umélé inteligence pouzivany!
* Ul ndm muze pomoci hledat reseni pro zasadni ekologické problémy 21. stoleti, vyvijet
nové a setrnéjsi zdroje i vyuzivani energii.
Nasim ukolem je vytvadret prostredi, ve kterém nebude prostor pro algoritmickou
manipulaci s rozhodovanim lidi.

"Jak se blizime k nevyhnutelnému spojeni naseho fyzického a digitalniho svéta, stale vetsi ¢ast nasich
Zivotl zaCne zaviset na tom, co o nas nékde néco vytvorilo. Takze pokud chceme, abychom o svych
zivotech rozhodovali my sami, bude treba, abychom vsichni opustili své ohrddky,

neZ nds nékdo nebo néco uvnitr nich zavre.” [ChW, str. 214]
Zalezi na nas vSech! Musime vSichni znat a strezit sva zakladni lidska prava,
jakymi jsou pravo na soukromi, osobni svobodu a pravo na nezkreslené informace !




