Co dokaze DM a UI?

» Ul predstavuje stale se obohacujici se soubor technik, které realizuji aktivity, které
dosahuiji zajimavych cil, tedy cilll, o kterych plati: Kdyby stejné cile dosahoval néjaky
clovek, rekli bychom o ném, ze je inteligentni.

Je v rukou lidi, jak a k cemu budou techniky umélé inteligence pouzivany!
* Ul ndm muze pomoci hledat reseni pro zasadni ekologické problémy 21. stoleti, vyvijet
nové a setrnéjsi zdroje i vyuzivani energii.
Nasim ukolem je vytvadret prostredi, ve kterém nebude prostor pro algoritmickou
manipulaci s rozhodovanim lidi.

"Jak se blizime k nevyhnutelnému spojeni naseho fyzického a digitalniho svéta, stale vetsi ¢ast nasich
Zivotl zaCne zaviset na tom, co o nas nékde néco vytvorilo. Takze pokud chceme, abychom o svych
zivotech rozhodovali my sami, bude treba, abychom vsichni opustili své ohrddky,

neZ nds nékdo nebo néco uvnitr nich zavre.” [ChW, str. 214]
Zalezi na nas vSech! Musime vSichni znat a strezit sva zakladni lidska prava,
jakymi jsou pravo na soukromi, osobni svobodu a pravo na nezkreslené informace !




CSI-COP: Citizen Scientists Investigating
Cookies and App GDPR Compliance,
https://csi-cop.eu/

. S
! 4
[
L N

Al b
B
-~

n
o

,/ /’/ ‘\ A
&) |

o

m
] ! &
N oem §
] | ¥ .
. '//\>
y 4
2

t

e Upozornit Sirokou verejnost z rliznych zemi Evropy a celého svéta na

e vyznam osobnich udaju v digitalnim svété,
* neblahé dlsledky ignorovani prava na soukromi na internetu.

* Poskytnout informace o vyznamu informovaného souhlasu a GDPR

e Ziskat zajemce, které tématika soukromi on-line zaujme natolik, ze se pripoji jako
obcansti védci k tymu projektu CSI-COP, aby se zapojili do zkoumani nastroju
ohrozujicich soukromi na webu a aplikacich v prostredi Android
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Cookies: kde to vSechno zacalo

* Termin "cookie" vymyslel programator webovych prohlizect Lou
Montulli. Nazev byl inspirovan myslenkou "magic cookie", coz je paket
dat, ktery program prijme a odesle zpét v nezménéné podobe a ktery
pouzivaji programatori Unixu.

* Existuji rzné typy cookies a vSechny maji rizné zajimavé atributy!
Session cookie, persistent cookie, secure cookie, third-party cookie,
supercookie a dokonce i zombie cookie!

* | kdyz tyto pojmy mohou znit slozite, rozhodné slozité nejsou! O vSech
se je muzete dozvédét vic s nasim projektem CSI-COP, kterym vas radi
provedeme a srozumitelné zodpovime vsechny vase pripadné dotazy.
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Co je to cookie?

e Kdyz surfujete na internetu pomoci svého oblibeného webového
prohlizece, soubory cookie se ukladaji do pocitace na pozadi. Soubor
cookie je nacten serverem na druhé strané pripojeni.

* Jde tedy proste o malé textové soubory!

* Diky souborim cookie nemusime pfi kazdé navstévé webové stranky
nebo pri online nakupovani zadavat své uzivatelské jméno a heslo, aby
nase zbozi zlUstalo ulozené v nakupnim kosiku. Soubory cookie si
jednoduse pamatuji nase osobni informace.

* Do jaké miry si pamatuji nase osobni udaje napric internetem?

Zalezi na typu cookies. Nékteré nas dokonce mohou timto zpusobem
sledovat s vyuzitim informaci o nasich osobnich preferencich!
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Priklad fungovani souboru cookie

Soubory cookie nejsou ani dobré, ani spatné! Nékteré slouzi k usnadnéni
fungovani webovych stranek, které navstévujeme. Bézné jsou napriklad
session cookies:

Session cookies jsou doCasné soubory cookie, které se po zavreni prohlizece
vymazou. Po opétovném spusténi prohlizeCe a navratu na web, ktery soubor
cookie vytvoril, nds web uz nerozpozna. Musime se znovu pfrihlasit (pokud je
prihlaseni vyzadovano) nebo znovu zvolit predvolby/témata, pokud web tyto
funkce pouziva. Bude vytvoren novy soubor session cookie, ktery bude
uchovavat informace o nasem aktualnim prohlizeni webu a bude aktivni,
dokud neopustime web a nezavreme prohlizec.

*  https://www.allaboutcookies.org/cookies/cookies-the-same.html
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Specifikace souboru cookie

 Dalsi typy souboru cookie pouzivaji reklamni spolecnosti, aby znaly
nase osobni volby pri nakupovani online.

* Premysleli jste nékdy o tom, procC se vam na internetu zobrazuji
reklamy podle toho, co vas zajima? Napriklad nékdy premyslite o
koupi néjakého produktu, ktery si chvili prohlizite, a pak pocitac
vypnete. Kdyz druhy den zapnete pocitac a chcete se pripojit k
internetu, privita vas reklama na ten produkt, o kterém jste den
predtim uvazovali! To je prace tzv. souboru cookies tretich stran,
které "treti strany” pouzivaji, aby nas sledovaly a poskytovaly nam
doporuceni na zakladé vasich osobnich zajmU na internetu. To je
praktické, ze? VZzdyt vam pomahaji davat uziteéné navrhy, nebo ne?

This communication is part of a project that has received funding from the
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Tenka hranice: Vtirave atributy

 PocitaCovy soubor cookie nam nékdy skute¢né pomuze najit konkrétni
produkt, o ktery jsme méli zajem. A nékdy nam dokonce zobrazi slevy
ve forme reklamy!

Co by se tu vlastné mohlo stat Spatného?
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Co umi cookies?

Soubory cookie znaji nase zajmy a nase osobni volby pri kazdé navstéve konkrétni webové
stranky. Ziskavaji informace o nékterych udajich, které o nas mohou prozradit vic, nez
bychom radi - nerespektuji nase zasady ochrany soukromi.

* Priklad z realného zivota: Chcete si koupit letenku z Prahy do Stockholmu a prave vas
zajima cenova nabidka z rdznych webovych stranek vasich oblibenych leteckych spolecnosti
nebo i téch nizkonakladovych Ci téch, které umoznuji mezipristani v dalSich zemich. Nez se
rozhodnete, chtéli byste znat vSechny moznosti, protoZe ceny se méni podle dnt v tydnu,
rocniho obdobi, preference sedadel atd.

* Protoze vase cookie vi, ze mate zajem o koupi letenky z Prahy do Stockholmu a ke hledani
se na internetu nékolik dni vracite, weby pouziji marketingovy trik a zachou meénit ceny!

* Pri opétovné navstéve prislusné web stranky zjistite, ze cena vasich letenek se nahle
zvysila. Systém totiz uz vi, ze chcete letét do urcité destinace a jste ochotni zaplatit za
vybrané datum a cas. Tento jev se nazyva "cenova diskriminace pomoci cookies".
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Cile projektu CSI-COP

* Projekt CSI-COP chce upozornit Sirokou verejnost na nebezpeci spojena s
pouzitim a prijimanim cookies. Informace, které o nas cookies shromazdi,
mohou totiz vyuzit hackeri proto, aby se nabourali do systému, které
pouzivame: tak se jim dari krast bankovni informace Ci hesla a dokonce
slouzi i k dobrfe znamym hackerskym utokim na kasina.

e CSI-COP nejprve kratce pripomene, co jsou osobni udaje a jaka jsou nase
prava na soukromi zarucena sméernicemi GDPR. Nabizi dokonce i
pocitacovou hru, pri které je mozné si zabavnou a poutavou formou
upevnit znalost téchto pojmu.

* Predevsim se naucime, jak sva osobni data chranit!

* A pro ty, ktefi se chtéji o zminénych technikach dozvedét vice, nabizime
"hacking nights” (hackerské noci), pri kterych prihlasenym zajemcum
predvedeme, jak doslo k nékterym slavnym hackerskym utokim.
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Tipy a triky, jak mit vse pod kontrolou

aneb COOKIES lze vymazat!

Jakmile se vybavime potrebnymi znalostmi o tom, jak funguje
mechanismus internetového pripojeni a tok dat, budeme vedet, jak
se chranit a na co si davat pozor!

Mazani cookies — cast 1.
* Prvnim krokem je zjisténi, ktery internetovy prohlizec pouzivate.

* NejCasteji pouzivané internetoveé prohlizeCe jsou Google, Chrome,
Mozilla Firefox, Internet Explorer, Microsoft Edge, Opera a Safari.

* Brave — skryva pouzitou IP adresu.

This communication is part of a project that has received funding from the
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Vazani cookies: cast 2.

Druhym krokem je vyhleddani nastaveni pro odstranéni souborti cookie z
pocitaCe pomoci nastaveni internetového prohlizece.

Vétsinou jsou nastaveni pro mazani soubort cookie pro prohlizece
jednoducha a navzajem dost podobna.

Napriklad pro prohlize¢ Google Chrome, podle webu support.google.com:

V pocitaci otevrete prohlize¢ Chrome.

V pravém hornim rohu kliknéte na moznost Dalsi.

Kliknéte na polozku DalSi nastroje. Vymazat udaje o prohlizeni.

V horni ¢asti vyberte Casovy rozsah. Chcete-li vymazat vse, vyberte moznost Vse.

Vedle polozZek "Cookies a dalsi data webu" a "Obrazky a soubory v mezipaméti" zaskrtnéte prislusna policka.
Klepnéte na tlacitko Vymazat data.

Podobné pro prohlize¢ Microsoft Edge, podle webu support.microsoft.com:

Otevrete Microsoft Edge a vyberte Nastaveni a dalsi > Nastaveni > Soukromi, vyhledavani a sluzby.
V Casti Vymazat data o prochazeni vyberte moznost Vybrat, co se vymaze.

V ¢asti Casovy rozsah vyberte €asovy rozsah.

Vyberte moznost Soubory cookie a dalsi idaje o webu a poté vyberte moznost Vymazat nyni.
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